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Voorwoord

Rijkswaterstaat is in beweging. Samen met de markt willen we zorgen voor een
snelle, efficiénte en effectieve aanpak van het proces van aanleg en beheer en
onderhoud, vanuit onze verantwoordelijkheid als toonaangevende opdrachtge-
ver, betrouwbare en efficiénte partner en publieksgerichte netwerkbeheerder.
Daarbij wordt vernieuwing niet geschuwd. Sterker, Rijkswaterstaat wil de kennis
van de markt optimaal benutten en ook stimuleren tot vernieuwingen om de
publieke doelen te realiseren.

Bij vernieuwing hoort ook een andere manier van acteren. De werkwijze van
Rijkswaterstaat verandert en de werkwijze van de marktpartijen die het werk
uitvoeren verandert mee. Ook de manier waarop wij om gaan met prestaties
verandert. De Leidraad RAMS is bedoeld om deze verandering te faciliteren. Het
biedt een standaard in taal en afspraken voor Rijkswaterstaat en de Markt. De
Leidraad RAMS is de rode draad bij het toepassen van RAMS in aanlegprojecten
en bij het beheren en onderhouden van infrastructuur.

Prestaties geven een maat voor de kwaliteit van een dienst of een functie. Door
aspecten als betrouwbaarheid, beschikbaarheid, onderhoudbaarheid of veiligheid
uit te drukken in prestaties, wordt communicatie over welke kwaliteit bedoeld is
duidelijker. Dat is RAMS: Reliability, Availability, Maintainability and Safety. De
Leidraad RAMS beschrijft hoe RAMS samenhangt met andere onderdelen van
de werkwijze van Rijkswaterstaat. De lezer wordt meegenomen in de basisbe-
ginselen van het begrip RAMS. Er wordt toegelicht in welke zin het consequent
nadenken hierover meerwaarde biedt bij het ontwikkelen en beheren van infra-
structuur. En er wordt per levenscyclusfase beschreven welke activiteiten uitge-
voerd worden en welke producten nodig zijn.

De Leidraad RAMS is daarmee een belangrijk gereedschap voor iedereen die bij
zijn werkzaamheden voor Rijkswaterstaat te maken krijgt met prestaties.

Cees Brandsen Joris Al
HID Dienst Infrastructuur HID Dienst Verkeer en Scheepvaart
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RAMS voor infrastructuur

1.1 Inleiding

Deze leidraad is opgesteld door Rijkswaterstaat, met als doel om RAMS
toepasbaar te maken voor infrastructuur. De leidraad RAMS kan gebruikt
worden in de hele levenscyclus, voor het gehele infrastructuursysteem

van netwerk tot schakelaar, maar ook van opdrachtgever tot leverancier.
Deze leidraad moet in samenhang worden gezien met de Leidraad Systems
Engineering [1]. Om dubbelingen te voorkomen, wordt regelmatig naar deze
leidraad verwezen.

Rijkswaterstaat is beheerder van drie infrastructuurnetwerken in Nederland: het
hoofdwegennet, hoofdvaarwegennet en hoofdwatersysteem. Vanuit deze taak
is de implementatie van een RAMS-methodiek voor infrastructuur cruciaal. Als
publieksgerichte netwerkbeheerder is het van groot belang te weten:

e wat de staat van deze infrastructuurnetwerken is

e of zij veilig te gebruiken en te onderhouden zijn

e of zij hun functie naar behoren vervullen

e wanneer onderhoud aan deze infrastructuurnetwerken benodigd is.

De huidige politieke en maatschappelijke beweging naar een kleinere overheid
vormt hierbij een nieuwe uitdaging. Rijkswaterstaat houdt zich minder direct
dan voorheen bezig met het bouwen en onderhouden van infrastructuur en
neemt daarbij vooral een regisserende rol aan. Hierdoor verandert ook de rol van
de markt. Deze andere manier van sturen vraagt om goede communicatie en
heldere afspraken. De leidraad RAMS draagt hieraan bij door het vastleggen van
de werkwijze en afspraken op het gebied van prestaties.

1.2 Wat is RAMS?

RAMS is een acroniem voor:

Reliability Betrouwbaarheid
Availability Beschikbaarheid
Maintainability Onderhoudbaarheid
Safety Veiligheid

Aan de hand van deze vier eigenschappen is voor vrijwel elke functie van een
systeem de primaire prestatie te beschrijven, te bepalen en te monitoren. De
RAMS-werkwijze staat voor een set methoden die hiervoor inzetbaar is.
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Doel: het in samenhang in kaart brengen van de mate van betrouwbaarheid,
beschikbaarheid, onderhoudbaarheid en veiligheid, en het naspeurbaar
vastleggen van dit proces. De informatie uit RAMS-analyses over deze vier
aspecten kan worden vertaald in RAMS-eisen: deze verwoorden de prestaties
die een infrastructureel netwerk moet leveren. Verder kan RAMS gebruikt
worden om risico’s op het gebied van prestaties te beheersen, alternatieven
op prestaties te vergelijken of zwakke punten in het ontwerp van een
systeem te vinden. RAMS is een specifieke aanpak die deel uitmaakt van een
kwaliteitsmanagementsysteem of verbetercyclus.

RAMS heeft een sterke relatie met generieke principes van Systems Engineering
(SE") en Asset Management (AM?), zoals toegepast door Rijkswaterstaat. Deze
principes worden regelmatig ‘gevoed’ door informatie die voortkomt uit de
RAMS-methodiek. Zo is voor het opstellen van een specificatie inzicht in RAMS-
prestaties nodig. Ook bij het maken van afwegingen op basis van methoden als
Life Cycle Costing (LCC), Value Engineering (VE) of Kosten Baten Analyse (KBA)
kunnen de RAMS-prestaties gebruikt worden. Uitleg van deze methoden valt
buiten het kader van deze leidraad.

RAMS, verbinder van werelden

Eén van de sterke eigenschappen van RAMS is dat hij bruikbaar is gedurende de
hele levenscyclus van systemen. RAMS verbindt de werelden van aanleg, beheer en
onderhoud en netwerkmanagement met elkaar. De leidraad RAMS biedt een kader
waarin duidelijk wordt hoe RAMS onze dagelijkse werkzaamheden beinvloedt,

of de werkzaamheden nu in het netwerkmanagement, in aanlegprojecten of het
beheer en onderhoud plaatsvinden.

1.3 Waarvoor dient de leidraad RAMS?

Doel van de leidraad RAMS is een werkwijze aan te bieden voor opdrachtgevers
(zoals Rijkswaterstaat) en de markt (zoals aannemers, adviesbureaus,
leveranciers) waarmee RAMS toepasbaar wordt voor infrastructuur. De leidraad
is bedoeld om een gemeenschappelijk basisbegrip over RAMS te kweken.

Dit draagt bij aan goede, effectieve communicatie, gerichte, doelmatige
investeringen en goede, meer expliciete sturingsprocessen. De leidraad RAMS
geeft een elementaire uitleg van RAMS en biedt een standaard in taal en
afspraken voor RWS en de markt. Dit stelt medewerkers in staat om beter met
elkaar te communiceren over dit onderwerp. Via een stappenplan wordt een
eenduidige werkwijze beschreven, die duidelijk maakt welke RAMS-activiteiten
en RAMS-producten nodig zijn tijdens de levenscyclus van een systeem en welke
RAMS-methoden daarbij ondersteunen.

1 zie de Leidraad SE voor de GWW sector; Deze is te downloaden via www.leidraadse.nl
2 generieke principes van AM zijn uitgewerkt in de notitie “AM DT RWS september 2008
Deze is op te vragen via pam@rws.nl
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Meer smoel geven aan RAMS

Er bestaan al jaren normen en richtlijnen over RAMS. Onze wetgeving, normen

en beleid staan vol met criteria die zijn afgeleid van RAMS of aantoonbaar zijn via
RAMS. Toch wordt RAMS slechts in beperkte mate toegepast bij infrastructuur. De
projecten die RAMS wel gebruiken, doen dit vaak op een projectspecifieke wijze,
waardoor resultaten niet vergelijkbaar zijn en het vakgebied RAMS niet verder
ontwikkeld wordt. Deze leidraad wil RAMS duidelijker positioneren in de praktijk,
zodat de werkwijze meer gaat leven en een herkenbaar gezicht krijgt.

Bij het opstellen van deze leidraad is zoveel mogelijk aangesloten bij bestaande
internationale standaarden over RAMS, in het bijzonder de IEC 61508 /

62061 Functional safety of electronic safety-related systems [2,3]en de

voor spoorwegen ontwikkelde CENELEC EN 50126 T7he specification and
demonstration of RAMS [4].

1.4 Leeswijzer

Het begrip RAMS staat voor vier afzonderlijke begrippen die ieder op zich een
heel vakgebied vertegenwoordigen. De leidraad is niet bedoeld als vervanging
van een opleiding of jarenlange ervaring met deze vakgebieden. Daarom
wordt geadviseerd vooral medewerkers die thuis zijn in het vakgebied RAMS
de RAMS-activiteiten uit te laten voeren. Om de leidraad RAMS toch voor een
breder publiek van bestuurders en managers begrijpbaar te maken, is er in de
opbouw van deze leidraad voor gekozen om de eerste hoofdstukken generiek
te houden. Hier wordt vooral context gegeven en een gemeenschappelijke taal
afgesproken.

In hoofdstuk 2 wordt RAMS in verband gebracht met algemeen toegepaste
principes als de levenscyclusbenadering, Systems Engineering en Asset
Management, zodat RAMS binnen de juiste context geplaatst kan worden.
Hoofdstuk 3 is inhoudelijker van aard. Dit hoofdstuk gaat nader in op de
afzonderlijke RAMS-aspecten en de samenhang ertussen. Hiermee ontstaat een
overzicht van het vakgebied RAMS.

Hoofdstuk 4 beschrijft, voor het eenduidig toepassen van RAMS bij
infrastructuur, welke RAMS-activiteiten er per levenscyclusfase uitgevoerd
moeten worden en welke RAMS-producten dat oplevert.

Hoofdstuk 5 moet in samenhang met hoofdstuk 4 worden gezien. In dit
hoofdstuk worden handvatten gegeven om te bepalen welke RAMS-prestaties
gewenst zijn voor het systeem, welke eisen opgesteld moeten worden, hoe deze
geverifieerd kunnen worden en welke analysemethoden bruikbaar zijn om het
faalgedrag van het systeem te modelleren. Hiermee wordt invulling gegeven aan
de RAMS-activiteiten uit hoofdstuk 4.

Hoofdstuk 6 licht met twee voorbeelden uit de praktijk toe hoe een aantal
essentiéle RAMS-activiteiten uit deze leidraad kan worden uitgewerkt.

Leidraad RAMS - Sturen op prestaties van systemen 9



10

Leidraad RAMS - Sturen op prestaties van systemen



Introductie RAMS

2.1 Inleiding

In dit hoofdstuk komen de definities en de toepassingsmogelijkheden van RAMS
aan bod. Verder wordt inzichtelijk hoe de RAMS-prestaties van een systeem
samenhangen met de prestaties van de deelsystemen. Het verband tussen RAMS
en andere gangbare methodieken in de bouwsector wordt duidelijk in het laatste
gedeelte van dit hoofdstuk.

RAMS staat voor de samenhang tussen de begrippen: beschikbaarheid,
betrouwbaarheid, onderhoudbaarheid en veiligheid. RAMS laat de prestatie van
het functioneren van een systeem zien. Wat dat betekent wordt helder aan de
hand van het onderstaande voorbeeld.

De Maeslantkering heeft een belangrijke functie. Zij beschermt Nederland

tegen hoog water. Er zijn dan ook strenge eisen gesteld aan de prestatie van de
waterkerende functie. Wanneer de Maeslantkering voldoet aan deze prestatie, is
de waarschijnlijkheid voldoende hoog dat de kering gedurende een vastgestelde
periode naar behoren zal functioneren. Het aantal storingen tijdens dit functioneren

zal beperkt zijn. Wanneer er wel een storing ontstaat, kan deze snel opgelost

worden. Daarbij zullen mens en omgeving geen gevaar lopen.

RAMS-prestaties beschrijven met welke kwaliteit een systeem zijn functie kan
vervullen. Inzicht in de RAMS-prestaties is dan ook essentieel voor systemen met
een belangrijke functie. Vaak wordt hierbij gedacht aan fysieke systemen, maar
dit geldt zeker ook voor de software die het fysieke systeem aanstuurt.

2.2 Definities

De onderstaande definities van falen en RAMS worden in deze leidraad
gehanteerd. In hoofdstuk 3 worden de begrippen verder toegelicht.

falen Een gebeurtenis, of een verzameling gebeurtenissen,
waardoor een systeem zijn functionaliteit of een deel
van zijn functionaliteit verliest.

betrouwbaarheid De waarschijnlijkheid dat de vereiste functie
wordt uitgevoerd onder gegeven omstandigheden
gedurende een bepaald tijdsinterval.

Leidraad RAMS - Sturen op prestaties van systemen 11



beschikbaarheid De waarschijnlijkheid dat de vereiste functie op
een gegeven willekeurig moment kan worden
uitgevoerd onder gegeven omstandigheden.
Dit komt overeen met de fractie van de tijd dat de
vereiste functie kan worden uitgevoerd onder gegeven
omstandigheden.

onderhoudbaarheid De waarschijnlijkheid dat de activiteiten voor
onderhoud mogelijk zijn binnen de hiervoor
vastgestelde tijden, onder gegeven omstandigheden om
de vereiste functie te kunnen (blijven) uitvoeren.

veiligheid Het vrij zijn van onaanvaardbare risico's in termen van
letselschade aan mensen.

Om een systeem op een juiste wijze te kunnen beheren, onderhouden en
modificeren, is een nauwkeurige omschrijving van falen en van de RAMS-
prestaties belangrijk. De gegeven definities maken het mogelijk om RAMS op
uniforme wijze toe te passen, zonder dat hierbij misverstanden ontstaan. Met
behulp van de definities kan nauwkeurig gedefinieerd worden onder welke
omstandigheden en bij welke prestaties sprake is van het niet (of onvoldoende)
vervullen van de vereiste functie.

Ook verschillende normen die voor RAMS beschikbaar zijn geven definities. De
IEC 61508 / 62061 [2,3] en CENELEC EN 50126 [4] zijn hiervan de bekendste.
In bijlage 2 zijn definities uit deze normen weergegeven. Daarbij is een
achterliggende redenering gegeven waarom in de leidraad RAMS op bepaalde
punten wordt afgeweken van deze definities.

2.3 Samenhang in prestaties

Een systeem bestaat uit meerdere subsystemen. De vereiste RAMS-prestaties
van een systeem zijn bij het ontwikkelen van het systeem decomponeerbaar naar
de vereiste deelprestaties van de subsystemen. Andersom is het ook mogelijk

bij het verifiéren van het systeem de deelprestaties van de subsystemen te
integreren, om zo de RAMS-prestaties van het gehele systeem te bepalen.

Figuur 1 (Decomponeren en integreren van RAMS-prestaties) geeft de
decompositie dan wel integratie van RAMS-prestaties over meerdere
deelsystemen weer. In de levenscyclus van een systeem betreft dit de
werkzaamheden van meerdere partijen. De verhoudingen tussen de partijen
worden met het geven van een opdracht vormgegeven. Het systeemniveau is
voor elke partij altijd het meest abstracte niveau waarvoor zij verantwoordelijk
is. Deze partij verdeelt de RAMS-prestaties van het systeem over meerdere
subsystemen en componenten. De prestaties van een component vormen de
input voor de prestaties van een systeem voor een volgende partij.
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Opdracht aan Ministerie van V&W o.b.v. het regeerakkoord
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Figuur 1: Decomponeren en integreren van RAMS-prestaties
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Een voorbeeld van de integratie van RAMS-prestaties volgt hieronder.

De elektromotor die de firma ‘Jansen Aandrijvingen B.V.' levert, heeft een
bepaalde bedrijfszekerheid. Deze bedrijfszekerheid bepaalt samen met een aantal
andere componenten de kans dat de waterkerende deuren van het systeem

‘Oosterscheldekering’ wel of niet sluiten. De elektromotor van firma ‘Jansen

Aandrijvingen B.V." is hiermee als component van invloed op de faalkans van

Voorbeeld
systeemdecompositie

Hoofdwatersysteem

Waterkerende deuren

Elektromotor

~

het totale systeem van primaire waterkeringen die Zeeland tegen de zee moeten

beschermen.

De RAMS-prestaties van een systeem zijn afhankelijk van de prestaties
die onderliggende subsystemen of componenten leveren. Gedurende de
levenscyclus van een systeem zijn echter verschillende partijen verantwoordelijk
voor de geleverde RAMS-prestaties. Dit blijkt ook uit het volgende voorbeeld:

Het ministerie van Verkeer en Waterstaat moet zorgen dat Nederland ‘droge
voeten’ houdt. Rijkswaterstaat zorgt daarom dat de primaire waterkeringen

voldoen aan de maximaal toelaatbare faalkans, zoals de wet vereist. De

‘Oosterscheldekering' (een primaire waterkering) is voor Rijkswaterstaat
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slechts een component in het totale systeem van primaire waterkeringen, die

Zeeland tegen de zee moeten beschermen. Aannemer ‘Likje Verf B.V.' ziet de
‘Oosterscheldekering' echter als zijn systeem. De aannemer is immers de komende
tien jaar verantwoordelijk voor het onderhouden en het op een juiste manier laten
functioneren van het systeem.

2.4 Samenhang in de werkwijze

RAMS wordt als integraal onderdeel van en samen met andere werkwijzen
gebruikt, zoals Asset Management, Systems Engineering en Life Cycle Cost.

Al deze werkwijzen zijn gericht op de samenhang tussen systemen en hun
functioneren of eigenschappen gedurende de levenscyclus. leder heeft daarbij
zijn eigen focus. Juist het in samenhang toepassen van de werkwijzen zorgt voor
een meerwaarde.

Met behulp van Systems Engineering wordt een systeem op beheerste wijze
ontwikkeld en gerealiseerd. RAMS geeft inzicht in de prestaties die het systeem
in zijn levenscyclus moet kunnen leveren. Life Cycle Cost geeft inzicht in de
kosten die gemoeid zijn met het uitvoeren van de functies van het systeem in de
levenscyclus. Met behulp van Asset Management kan het systeem de gewenste
prestaties over een langere periode met een optimale inzet van middelen
leveren. Hierbij zijn de middelen ook weer uit te drukken in kosten.

Denken in systemen is de basis voor elk van de bovengenoemde werkwijzen.
Essentieel is een samenhang tussen de componenten van het systeem. Een
systeem kan dan ook van alles zijn. Een infrastructureel netwerk zoals het
Nederlandse hoofdwegennet is een systeem, de onderdelen van een mobiele
telefoon vormen samen een systeem, maar ook software vormt een systeem.

Het gebruik van RAMS geeft inzicht in de gewenste prestaties van een
systeem. Dit is nodig voor een beheerste ontwikkeling en realisatie. RAMS
levert daarmee input voor Systems Engineering. Op deze manier worden
gedurende de levenscyclus van het systeem de gewenste functies en de daarbij
gewenste prestaties vervuld. Door monitoring van de prestaties van (kritieke)
componenten en subsystemen in de fase ‘gebruik’ en ‘beheer en onderhoud’,
kunnen de systeemprestaties worden bewaakt. Dit maakt ook een beheerst
gebruik van het systeem mogelijk.

Asset Management zorgt voor een optimaal gebruik van een systeem tijdens
de levenscyclus. Inzicht in functies, prestaties en onderhoudstoestand van

het systeem is nodig om een goede Asset Management-strategie te kunnen
opstellen. Inzicht in het faalgedrag en het benodigde onderhoud dragen
daarnaast bij aan optimalisatie van de levenscycluskosten van het systeem. Op
de vlakken van functies, prestaties, faalgedrag en onderhoudsstrategie levert
RAMS input voor Asset Management.
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De RAMS-aspecten

3.1 Inleiding

In onderstaande paragrafen worden de in hoofdstuk 2 gegeven definities voor
RAMS nader uitgewerkt en verduidelijkt. Na het uitwerken van de afzonderlijke
begrippen falen, betrouwbaarheid, beschikbaarheid, onderhoudbaarheid en
veiligheid, komt de samenhang tussen deze begrippen aan de orde. RAMS kan
daarnaast worden uitgebreid met diverse aanvullende aspecten die ook invloed
kunnen hebben op het functioneren van een systeem. De laatste paragraaf van
dit hoofdstuk gaat kort in op de betekenis van deze aspecten. Integratie van de
aanvullende aspecten en RAMS is nog geen gemeengoed en valt daarom ook
buiten de scope van deze leidraad.

3.2 Falen
Falen is in hoofdstuk 2 gedefinieerd als:

Een gebeurtenis, of een verzameling gebeurtenissen, waardoor een systeem zjjn
functionaliteit of een deel van zjjn functionaliteit verljest.

Falen van een systeem resulteert in het niet kunnen uitvoeren van een functie,
of het uitvoeren van een functie op onbedoelde manier. RAMS geeft inzicht in
het niet correct functioneren van een systeem, ofwel het falen van een systeem.
Een systeem kan op meerdere manieren falen. Onderstaande paragrafen gaan
kort in op het herkennen van falen. Hierbij wordt onderscheid gemaakt tussen
mogelijke soorten falen en faalgedrag dat een object kan vertonen.

3.2.1 Merkbaar falen of niet-merkbaar falen

Falen kan op verschillende manieren worden ingedeeld. Een mogelijke

manier is het onderscheid in merkbaar falen en niet-merkbaar falen. Er is
sprake van merkbaar falen als het tekortschieten in het functioneren van

een component direct kan worden vastgesteld op het moment dat het falen
optreedt, bijvoorbeeld omdat het falen direct leidt tot het falen van een
functie waardoor het proces stopt of hinder ondervindt. Bij niet-merkbaar
falen kan het tekortschieten in het functioneren van een component niet direct
worden vastgesteld, bijvoorbeeld omdat de functie slechts periodiek wordt
aangesproken. Er is dus een gebeurtenis noodzakelijk voordat is vast te stellen
dat een component niet functioneert. Er zijn twee mogelijkheden waarbij niet-
merkbaar falen opgemerkt wordt:

1. een aanspraak op de betreffende component

2. een functionele test van de component.
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Het directe effect van een niet-merkbaar falende component is niet
waarneembaar zolang de component niet wordt aangesproken. De functie van
de niet-merkbaar falende component is echter niet beschikbaar. Afhankelijk van
de toepassing van de component, kan dit grote gevolgen hebben. Dit blijkt wel
uit het onderstaande voorbeeld.

Een stormvloedkering is in principe altijd in rust, totdat er een storm op komst

is. Op dat moment wordt er aanspraak op de kerende functie van het systeem
gedaan. Als op dat moment blijkt dat de aandrijfmotoren niet functioneren, is de
kerende functie van het systeem niet beschikbaar. De stormvloedkering faalt en

kan dus niet gesloten worden op het moment dat dat nodig is, met alle gevolgen

van dien.

Het is belangrijk maatregelen te treffen om niet-merkbaar falen tijdig te
detecteren. Risicobeheersing is mogelijk door het regelmatig testen van de
functie van een systeem, of door het systeem een melding te laten geven dat
een component defect is.

3.2.2 Faalgedrag in de tijd

Tijdens het gebruik van een systeem of component, is de faalfrequentie niet
constant. De faalfrequentie wordt in verschillende perioden gekenmerkt door
verschillende oorzaken van falen. Hierbij is de faalfrequentie grofweg in te delen
in drie kenmerkende perioden, waarin de dominerende oorzaak van falen (het
faalgedrag) overeenkomsten vertoont:

Periode 1: Falen door kinderziektes
Periode 2: Willekeurig falen
Periode 3: Falen door ouderdom

Periode 1: Falen door kinderziektes

Als componenten vlak na de inbedrijfstelling storingen vertonen, dan worden
deze storingen vaak beschouwd als kinderziektes. Meestal is er sprake van
ontwerp- of installatiefouten, waardoor een component vlak na inbedrijfstelling
storingen vertoont. Naarmate een component ouder wordt, neemt per
tijdseenheid de kans op dergelijke storingen af.

Periode 2: Willekeurig falen

Na de periode van kinderziektes en voordat er sprake is van veroudering, is er
een periode waarin de leeftijd van componenten minder relevant is voor de
faalfrequentie. Eventuele storingen treden min of meer willekeurig op en hebben
vaak niets met de toestand of de leeftijd van componenten te maken. De meest
voorkomende oorzaken van dit soort falen zijn willekeurige externe effecten,
zoals blikseminslag, overbelasting ten gevolge van piekspanning, et cetera.

16 Leidraad RAMS - Sturen op prestaties van systemen



Periode 3: Falen door ouderdom

Na een bepaalde periode krijgt de leeftijd van componenten meer invloed op het
faalgedrag. In deze periode neemt de kans op storingen per tijdseenheid met de

leeftijd van een component toe. De degradatie van componenten wordt dan de

dominerende oorzaak van falen.

De verschillende perioden zijn in Figuur 2 (faalgedrag in de tijd) weergeven,
afgezet tegen de relatieve faalfrequentie. Of componenten alle perioden
doorlopen en wat de tijdsduur per periode is, is afhankelijk van verschillende
factoren.
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Figuur 2: Vereenvoudigde weergave van faalgedrag in de tijd
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Om verschillende redenen is het van belang te onderkennen dat het falen van
componenten in te delen is in de hiervoor genoemde perioden. Met name voor het
modelleren van de (rest)levensduur, het verzamelen en analyseren van data en bij
het bepalen van de meest effectieve en meest efficiénte onderhoudsmaatregel, is
begrip van het gedrag in de tijd van belang.

3.3 Betrouwbaarheid
In hoofdstuk 2 is de betrouwbaarheid gedefinieerd als:

De waarschijnljjkheid dat de vereiste functie wordt uitgevoerd onder gegeven
omstandigheden gedurende een bepaald tijjdsinterval.
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Met andere woorden, betrouwbaarheid is de kans op niet-falen gedurende

een bepaalde periode. Daarmee is de faalfrequentie dus een maat voor de
betrouwbaarheid. Het begrip ‘waarschijnlijkheid” wordt over het algemeen
uitgedrukt in een kans. Betrouwbaarheid geeft de kans weer dat een functie niet
uitvalt bij gebruik over een bepaalde periode.

Betrouwbaarheid wordt weergegeven door de kans dat een auto met een reistijd

van 1 uur zonder technische storing van A naar B kan rijden.

De periode wordt vaak in tijd uitgedrukt, maar een andere dimensie is ook
mogelijk, zoals het aantal cycli (bijvoorbeeld aantal keren schakelen). Voor de
betrouwbaarheid zijn de perioden tussen de storingen een belangrijke maat.
De betrouwbaarheid neemt toe naarmate de perioden tussen storingen groter
worden.

In plaats van betrouwbaarheid wordt ook vaak gebruikgemaakt van de kans
op falen (onbetrouwbaarheid). Betrouwbaarheid en kans op falen zijn elkaars
tegenpolen. Voor continu werkende systemen geldt dat de gemiddelde periode
tussen twee storingen omgekeerd evenredig is met de frequentie van falen.
Naarmate de frequentie van falen afneemt, wordt de periode tussen storingen
langer en neemt de betrouwbaarheid toe. Zowel de perioden tussen storingen
als de frequentie van falen in de toekomst zijn niet exact te bepalen, maar
worden uitgedrukt in een kans.

De relatie tussen betrouwbaarheid en onbetrouwbaarheid (faalkans)

in een formule:
R(t) = 1 - F(t)

waarin:
R(t) = de betrouwbaarheidsfunctie (Reliability)

F(t) = de cumulatieve kans op falen over de tijd

3.3.1 Interpretatie van betrouwbaarheid

Om de kans op falen van een systeem te kunnen bepalen, zijn twee zaken
essentieel. Ten eerste moet er een eenduidige waarneembare beschrijving

van het begrip falen voor het betreffende systeem opgesteld worden, de
zogenaamde faaldefinitie. Deze beschrijving van falen moet gekoppeld zijn aan
de functie die het systeem moet uitvoeren. Ten tweede moet de eenheid van
tijd voor het systeem vastgesteld worden (bijvoorbeeld kalendertijd, aantal cycli,
operatietijd).
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Omdat deze essentiéle zaken meestal niet universeel gedefinieerd zijn, is het
van belang om deze definitie bij aangeleverde betrouwbaarheidsgetallen te
achterhalen. Hierbij zijn twee kenmerkende verschillen te onderscheiden:

1. De betrouwbaarheid in een eis geeft het gewenste gedrag van een
component aan.
2. De betrouwbaarheid in de informatie die wordt aangeleverd door de

leverancier, geeft aan welk gedrag de component kan of naar
verwachting zal leveren.

Alleen als de éénduidige beschrijving van het begrip falen en de tijdseenheid
overeenkomen, kunnen betrouwbaarheidsgetallen 1 op 1 met elkaar worden
vergeleken.

Het achterhalen van goede betrouwbaarheidsinformatie over (deel)systemen

is vaak lastig. Publieke databases (zoals OREDA [5], Eireda [6], MIL-HDBK-
217F [7]) zijn een goed startpunt. Soms zal de leverancier informatie over zijn
producten kunnen aanleveren. Voor (deel)systemen waar geen informatie
over beschikbaar is, zal een aanname gedaan moeten worden. Belangrijk
hierbij is dat de betrouwbaarheidsinformatie die een leverancier aanlevert,
meestal betrekking heeft op de periode dat de component willekeurig faalt (de
gemiddelde faalkans in periode 2). Als daarentegen in een eis gesproken wordt
over de betrouwbaarheid van een systeem, dan heeft de betrouwbaarheid
vaak betrekking op de periode vanaf het moment dat het systeem in gebruik
genomen wordt, totdat het systeem vervangen wordt. Dit is dus inclusief de
periode dat de faalfrequentie door kinderziektes hoger ligt en de periode dat de
faalfrequentie door veroudering hoger ligt.

Het is daarom van belang om te beseffen dat de betrouwbaarheid van veel
componenten binnen nieuwe systemen of na onderhoud of vervanging ten
gevolge van mogelijke kinderziektes, aanzienlijk lager kan zijn dan door de
leverancier aangegeven. Ook kan de betrouwbaarheid van een component
afnemen bij langer gebruik van de component dan de periode waarvoor de
leverancier de betrouwbaarheid heeft gespecificeerd.

3.4 Beschikbaarheid

In hoofdstuk 2 is de beschikbaarheid gedefinieerd als:

De waarschijnljjkheid dat de vereiste functie op een gegeven willekeurig moment
kan worden uitgevoerd onder gegeven omstandigheden.

Dit komt overeen met de fractie van de tjjd dat de vereiste functie kan worden
uitgevoerd onder gegeven omstandigheden.
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Beschikbaarheid is een maat om aan te geven hoeveel van de theoretisch
beschikbare tijd een component of systeem daadwerkelijk functioneert, waarbij
beschikbaarheid vaak wordt uitgedrukt in een kans (kans per vraag of een
percentage/fractie van de tijd). In paragraaf 3.4.2 wordt het verschil tussen
beschikbaarheid op basis van kans per vraag en een percentage van de tijd nader
toegelicht.

Merk op dat betrouwbaarheid en beschikbaarheid belangrijk

verschillende begrippen zijn. Betrouwbaarheid wordt ook wel als een
overlevingswaarschijnlijkheid geinterpreteerd. Bij betrouwbaarheid gaat het
om de vraag of een functie een bepaald tijdvak overleeft. Beschikbaarheid
heeft betrekking op de vraag of de functie op een bepaald moment kan
worden uitgevoerd. Voor repareerbare systemen is dan ook de hersteltijd
van belang: snel herstel heeft een gunstige invloed op de beschikbaarheid.
Voor betrouwbaarheid speelt dit geen rol: slechts het al dan niet optreden
van tenminste één faalgebeurtenis in het tijdvak dat beschouwd wordt, is
maatgevend. Ter illustratie het volgende voorbeeld:

Een auto faalt gemiddeld éénmaal per jaar. Dit zegt iets over de betrouwbaarheid
van de auto. Maar het zegt nog niets over de beschikbaarheid. Daarvoor is extra

informatie nodig, namelijk de duur dat de auto door de storing niet gebruikt kan

worden. Deze tijdsduur is een optelsom van verschillende deeltrajecten, zoals

de tijd totdat de storing opgemerkt wordt en de tijd die nodig is om de auto

te herstellen zodat deze weer gebruikt kan worden (beschikbaar is). De niet-
beschikbaarheid neemt dus toe bij een toenemende hersteltijd.

Daarnaast kan een systeem niet-beschikbaar zijn door reguliere en preventieve
onderhoudsactiviteiten, omdat op die momenten de systemen ook niet
beschikbaar zijn. Vaak worden deze niet-beschikbaarheidsbijdragen separaat
beschouwd. Dit houdt typisch verband met een stuk voorspelbaarheid en
planbaarheid en daarmee bijvoorbeeld met de impact op het publiek/de
gebruiker.

3.4.1 Verschillende oorzaken van niet-beschikbaarheid

Beschikbaarheid en niet-beschikbaarheid zijn elkaars tegenpolen. De periode
dat een systeem beschikbaar is, is omgekeerd evenredig aan de periode dat
een systeem niet beschikbaar is. Vaak ligt de focus op niet-beschikbaarheid.
Deze niet-beschikbaarheid kan worden ingedeeld naar oorzaak van het niet-
beschikbaar zijn. Er zijn drie groepen oorzaken van niet-beschikbaarheid te
onderscheiden:

e niet-beschikbaarheid als gevolg van planbare oorzaken
onder geplande of voorziene oorzaken worden ondermeer gepland testen en
gepland onderhouden verstaan
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e niet-beschikbaarheid als gevolg van niet-planbare oorzaken
onder ongeplande of onvoorziene oorzaken worden ondermeer storingen,
schades en vroegtijdige (onverwachte) vervangingen verstaan

e niet-beschikbaarheid als gevolg van natuurlijke randvoorwaarden
onder natuurlijke randvoorwaarden worden natuurlijke omstandigheden
verstaan die buiten de randvoorwaarden vallen waar het systeem voor
ontworpen is. Denk hierbij bijvoorbeeld aan waterstanden buiten het
gedefinieerde bereik van schutpeilen van een schutsluis, aan slecht zicht of
aan een overschrijding van de maximale windkracht voor het openen van een
beweegbare brug.

De relatie tussen beschikbaarheid en
niet-beschikbaarheid in een formule:

A=1-U=1-(Upl + Unpl + Unat)

waarin:

A = de beschikbaarheid (Availability);

U = de niet-beschikbaarheid (Unavailability).

Upl = de niet-beschikbaarheid als gevolg van planbare oorzaken;

Unpl = de niet-beschikbaarheid als gevolg van niet-planbare oorzaken;
Unat= de niet-beschikbaarheid als gevolg van natuurlijke randvoorwaarden.

Niet-beschikbaarheid door planbare oorzaken en niet-beschikbaarheid door
niet-planbare oorzaken hebben typisch een relatie tot elkaar. Meer niet-
beschikbaarheid door planbare oorzaken (preventief onderhoud, inspectie

en testen) kan tot minder niet-beschikbaarheid door niet-planbare oorzaken
(storingen) leiden en andersom. Met andere woorden, een beter preventief
onderhoudsregime kan leiden tot minder storingen en dus minder niet-
planbare oorzaken (leidend tot een meer voorspelbaar presteren). In het
algemeen verdient het de aanbeveling om het onderscheid tussen planbaar en
niet-planbaar onderhoud expliciet vast te leggen en onder meer te relateren
aan de tijd tussen het (kunnen) opmerken van de behoefte aan onderhoud
en het daadwerkelijk moeten invullen hiervan. Gegeven dergelijke scherpe
definities/afspraken, kan niet-planbaar onderhoud planbaar gemaakt worden
door bijvoorbeeld effectief aan vroegdetectie te gaan doen en daarmee de
reactietermijnen te verlengen.

Niet-beschikbaarheid als gevolg van natuurlijke randvoorwaarden en niet-
beschikbaarheid als gevolg van planbare oorzaken dragen bij aan de totale
niet-beschikbaarheid van een systeem, maar worden over het algemeen niet
als functioneel falen beschouwd. Dit volgt uit de vastgestelde definities van
systeemfalen.
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Het is hierbij belangrijk op te merken dat bovengenoemde oorzaken wel
bijdragen aan de niet-beschikbaarheid en dat er dus expliciet wel rekening mee
gehouden dient te worden.

Het is van groot belang dat er bij opdrachtgever en opdrachtnemer vanaf het
eerste moment van samenwerking een eenduidig beeld bestaat over de (project-)
specifieke definities van systeemfalen en dat deze definities ook zo helder en scherp
mogelijk zijn.

3.4.2 Beschikbaarheid: kans per vraag of fractie/percentage
van de tijd

Zoals in het begin van paragraaf 3.4 is aangegeven, komen in de praktijk twee
verschijningsvormen voor van (niet-)beschikbaarheid, namelijk als kans per
vraag (ook wel aangeduid met momentane waarde) en als fractie/percentage
van de tijd (ook wel aangeduid met gemiddelde waarde). Alhoewel beide
verschijningsvormen een maat zijn voor beschikbaarheid, is het belangrijk

te realiseren dat ze beide een eigen toepassing hebben en bij verschillende
vraagstellingen horen. Het verschil tussen de twee verschijningsvormen kan
geduid worden als:

1. de kans dat een component beschikbaar is op een zeker, eventueel
willekeurig moment.
2. de kans dat een component beschikbaar is op een specifiek aan te

duiden tijdstip, namelijk bij een aanvraag.

Typisch wordt voor continu opererende systemen de gemiddelde waarde
gebruikt. Het is niet belangrijk wanneer het systeem niet beschikbaar is, maar
wel hoeveel tijd per tijdseenheid het systeem zijn functie niet uit kan voeren.
Voor systemen die niet continu functioneren maar op een specifiek moment
kunnen worden aangesproken, is het niet per se van belang dat het systeem
niet beschikbaar is op elk willekeurig moment, als het maar functioneert op het
moment dat dit gevraagd wordt: de momentane waarde. Om dit te kunnen
benutten, dient wel enige kennis omtrent het vraagpatroon voor handen te zijn.

Voorbeeld beschikbaarheid als fractie van de tijd:
Een vaarweg is in een jaar 1 maand gestremd door een gezonken binnenvaartschip,

1 maand gestremd door onderhoud en 1 maand buiten gebruik door een periode

met zeer lage waterstanden. De overige 9 maanden van dat jaar kan de vaarweg
wel worden gebruikt. De beschikbaarheid van de vaarweg over een jaar is 75%.
Deze beschikbaarheid is een gemiddelde waarde, berekend over het hele jaar.
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Voorbeeld beschikbaarheid als kans per vraag:

De Maeslantkering is ontworpen om extreem hoog water te keren. De verwachting
is dat het water eens in de 10 jaar zo hoog staat dat de Maeslantkering moet
sluiten. Tussen deze perioden hoeft de Maeslantkering in principe niet te sluiten.
De kans dat de kering beschikbaar is op het moment dat er extreem hoog water

voorkomt, moet minimaal 1:100 zijn. Dit betekent dat het acceptabel is dat het

systeem maximaal 1 keer op de 100 aanvragen faalt.

3.5 Onderhoudbaarheid
In hoofdstuk 2 is de onderhoudbaarheid gedefinieerd als:

De waarschijnlijkheid dat de activiteiten voor onderhoud mogeljjk zjjn binnen
de hiervoor vastgestelde tijjden, onder gegeven omstandigheden om de vereiste
functie te kunnen (bljjven) uitvoeren.

De onderhoudbaarheid is een maat voor de tijd die nodig is om de activiteiten uit
te voeren die zijn gericht op het voorkomen van functioneel falen, of de tijd die
nodig is om na functioneel falen de functie te herstellen. Het geeft aan met welk
gemak en met welke snelheid gedurende de operationele fase onderhoud aan
het systeem gepleegd kan worden. Hierbij wordt niet alleen rekening gehouden
met technische factoren, maar ook met (Arbo-)wetgeving en beschikbaarheid
van voldoende competent personeel.

Onderhoudbaarheid is daarmee een eigenschap van een systeem, geplaatst

in zijn omgeving. Een systeem is niet-onderhoudbaar als er geen onderhoud
gepleegd kan worden binnen de daarvoor vastgelegde randvoorwaarden. Ook al
is onderhoudbaarheid als waarschijnlijkheid gedefinieerd, in de praktijk worden
zowel de gekwantificeerde kans als een kwalitatieve benadering toegepast. Dit
is dus iets anders dan onderhoud, waarmee meestal de activiteit of de maatregel
wordt aangeduid. In de gebruiksfase moet het onderhoud aan het systeem
volgens de aan onderhoudbaarheid gestelde eisen kunnen worden uitgevoerd.
Het ontwerp van het systeem kan hierop worden aangepast, evenals de
beheerorganisatie rondom het systeem. Het volgende voorbeeld illustreert beide
aanpassingen.

Een brug is ter verhoging van de onderhoudbaarheid voorzien van een inspectie-
en verfwagen aan de onderzijde. Het aanbrengen van deze voorziening voorkomt

dat voor het uitvoeren van bijvoorbeeld conserveringswerkzaamheden een deel

van de brug moet worden afgesloten.
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Een andere brug is niet voorzien van een inspectie- en verfwagen, maar mag niet

onbeperkt afgesloten worden. Door het geclusterd uitvoeren van de benodigde

onderhoudswerkzaamheden, kan de tijd dat de brug afgesloten moet worden zo

kort mogelijk gehouden worden. Door deze aanpassing in de beheerorganisatie,

kan ook in dit geval het onderhoud binnen de eisen worden uitgevoerd.

3.6

Veiligheid

In hoofdstuk 2 is de veiligheid gedefinieerd als:

Het vrif zifn van onaanvaardbare risico’s in termen van letselschade aan mensen.

De veiligheid is een maat voor het gevaar dat een systeem kan opleveren

voor mensen. De Leidraad Integrale Veiligheid [8] geeft een overzicht van
verschillende veiligheidsthema's, waaronder brandveiligheid, arbeidsveiligheid,
sociale veiligheid en constructieve veiligheid (zie Tabel 1: Veiligheidsthema's uit

de Leidraad Integrale Veiligheid [8]).
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Tabel1: Veiligheidsthema's uit de Leidraad Integrale Veiligheid [8]

Integrale Veiligheid

Interne Veiligheid

Constructieve veiligheid

Brandveiligheid

Algemeen Arbeidsveiligheid
Sociale veiligheid
Security
Veiligheid Wegverkeer Verkeersvetlpghe.ld
Modaal/ Tunnenveiligheid
Sectoraal/ Spoorwegveiligheid
Objectgericht Zee- en binnenvaart

Veiligheid tegen overstroming

Externe Veiligheid

Gevaarlijke stoffen

Inrichtingen

Transport

Hulpverlening

(Bereikbaarheid)

(Middelen)

(Organisatie)

Om alle verschillende aspecten van veiligheid in kaart te brengen, is het bij
wijzigingen aan infrastructuur altijd noodzakelijk om een aparte analyse naar
veiligheid uit te voeren. Daarnaast is het voor het bepalen van de veiligheid van
een systeem vaak belangrijk dat het systeem kan worden gedifferentieerd naar
de ernst van mogelijk letsel en naar het type veiligheid. Er wordt bijvoorbeeld
onderscheid gemaakt tussen Arbo-veiligheid en veiligheid van de gebruiker.

Bij wegverkeer wordt onderscheid gemaakt tussen verkeersveiligheid en
tunnelveiligheid en bij het externe veiligheidsbeleid bestaat er onderscheid
tussen het plaatsgebonden risico en het groepsrisico.
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Vaak zullen veiligheid, betrouwbaarheid, beschikbaarheid en onderhoudbaarheid
door elkaar lopen. Dit geldt in het bijzonder voor systemen die specifiek de
functie hebben van het verhogen van de veiligheid, zoals brandmeld- en
brandblussystemen, verkeerssignalering, instrumentarium ten behoeve van
procesbewaking en stormvloedkeringen. In deze gevallen zal het analyseren
van de veiligheid van het systeem (de veiligheidanalyse) grotendeels bestaan

uit het analyseren van de betrouwbaarheid en niet-beschikbaarheid van

de veiligheidsfunctie(s). Het is daarbij goed om te beseffen dat veiligheid
mathematisch gelijk is aan betrouwbaarheid, met dien verstande dat het falen
als mogelijk gevolg menselijk letsel heeft. Een voorbeeld hiervan is constructieve
veiligheid:

Constructieve veiligheid kan worden beschouwd als de betrouwbaarheid van de
‘dragende’ functie van de constructie. Een veiligheidanalyse, waarbij constructieve
veiligheid wordt beschouwd, komt in dat geval dan ook overeen met een

betrouwbaarheidsanalyse van het systeem met betrekking tot de primaire functie

‘dragen’ van de systeemconstructie.

Bij de analyse van de veiligheidsfunctie van het systeem moet ook gekeken
worden naar de effecten van het onterecht uitvoeren van de veiligheidsfunctie
(zoals het onterecht activeren van een sprinklersysteem in een tunnel).

Naast analyse van de veiligheidsfunctie van het systeem, moet altijd gekeken
worden hoe veilig het systeem is voor gebruikers en de omgeving op momenten
dat de betreffende veiligheidsfunctie niet wordt uitgevoerd. Ook de veiligheid
van personeel bij het bouwen, testen en onderhouden van het systeem is van
groot belang. De Leidraad Integrale Veiligheid [8] geeft aan hoe met deze
soorten veiligheid moet worden omgegaan.

3.7 De RAMS-analyses

De verschillende RAMS-aspecten die in de voorgaande paragrafen zijn
besproken, zeggen iets over het bedrijfszeker functioneren van een systeem.
Het bijzondere van de analyses van de RAMS-aspecten, is dat het de onderlinge
samenhang tussen de losse aspecten inzichtelijk maakt. Met andere woorden:
een wijziging in het ene aspect beinvioedt het andere aspect. Hieronder volgt
uitleg over de soorten analyses die vaak worden uitgevoerd en de manier
waarop de verschillende aspecten elkaar kunnen beinvloeden.

De aspecten betrouwbaarheid en beschikbaarheid worden in de meeste gevallen
gezamenlijk in een bedrijfszekerheidsanalyse (RA-analyse) beschouwd. Voor
onderhoudbaarheid is een onderhoudsanalyses (M-analyse) gebruikelijk.

In principe wordt bij deze analyses altijd een veiligheidsanalyse (S-analyse)
uitgevoerd om een compleet beeld te krijgen.
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De bedrijfszekerheidanalyse

De bedrijfszekerheidsanalyse is een manier om inzichtelijk te maken hoe vaak
een systeem faalt (de faalfrequentie) en hoe lang deze toestand duurt (de niet-
beschikbaarheid). Een analyse naar falen als gevolg van techniek, processen,
mensen en omgeving of een combinatie hiervan, geeft inzicht in de niet-
beschikbaarheid als gevolg van falen door niet-planbare oorzaken. Een analyse
naar falen als gevolg van (extreme) weersinvloeden of andere natuurlijke
oorzaken, maakt de niet-beschikbaarheid als gevolg van falen door natuurlijke
randvoorwaarden inzichtelijk.

De onderhoudsanalyse

De bedrijfszekerheidsanalyse alleen is niet voldoende om de niet-beschikbaarheid
te bepalen. Naast de niet-beschikbaarheid door niet-planbare oorzaken en
natuurlijke randvoorwaarden, is ook de niet-beschikbaarheid door planbare
oorzaken van belang. Hiervoor wordt een onderhoudsanalyse uitgevoerd. Een
onderhoudsanalyse geeft inzicht in de te verwachten onderhoudsmaatregelen

en in de frequentie en onderhoudsduur daarvan. Op basis daarvan kan

een inschatting gemaakt worden van het aantal benodigde afsluitingen en

de periode waarin de onderhoudsmaatregel mogelijk is (avond, weekend,
zomervakantie, et cetera).

Een onderhoudsanalyse houdt niet alleen rekening met technische factoren
(hoeveel schroeven moet ik los- en weer vastdraaien), maar ook met
bijvoorbeeld Arbo-wetgeving en beschikbaarheid van voldoende competent
personeel. In de ontwikkelingsfase van een systeem is er dus al aandacht
voor onderhoud. Daarbij moet rekening gehouden worden met de effecten
van keuzes die in dat verband gemaakt worden omtrent beschikbaarheid,
betrouwbaarheid en onderhoudbaarheid van het systeem. Om te voorkomen
dat het onderhoud van het systeem teveel invloed heeft op het gebruik ervan,
kunnen eisen worden gesteld aan de invloed die het uitvoeren van onderhoud
mag hebben op de beschikbaarheid van het systeem.

De veiligheidsanalyse

Daar waar de RAM-aspecten elkaar vooral onderling beinvloeden, heeft
veiligheid invloed op alle drie de aspecten. Veiligheid vormt het kader
waarbinnen de bedrijfszekerheid van het systeem geoptimaliseerd kan worden.
Wanneer er een bedrijfszekerheidsanalyse of een onderhoudsanalyse is
uitgevoerd voor (één van) de functie(s) van het systeem, welke niet de primaire
veiligheidsfunctie is, zal het vaak ook nodig zijn een aparte veiligheidsanalyse

uit te voeren. Deze veiligheidsanalyse geeft inzicht in mogelijke Arbo-
veiligheidsrisico's en veiligheidsrisico’s ten gevolgen van syteemfalen voor
personen en groepen rondom het systeem. Hierbij moet altijd aandacht zijn voor
de interactie tussen de veiligheidsanalyse en de andere analyses, in het bijzonder
bij ontwerpkeuzes die zowel op betrouwbaarheid, beschikbaarheid als veiligheid
van invloed (kunnen) zijn.
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Het toepassen van systemen met als primaire functie het borgen van veiligheid
(een veiligheidssysteem) kan leiden tot nieuwe veiligheidsrisico's. Bij het ontwerp
van een veiligheidssysteem moet dan ook als uitgangspunt genomen worden
dat, als het systeem faalt, het op een veilige manier faalt (het zogenaamde ‘veilig
falen’). De veiligheidsanalyse van een veiligheidssysteem moet zich ondermeer
op het ‘onveilig falen’ richten om de veiligheidsrisico's te onderkennen.

Het voorbeeld hieronder illustreert ‘onveilig’ en ‘veilig' falen.
Een brug mag pas geopend worden nadat de afsluitbomen van die brug gesloten

zijn. Als een afsluitboom faalt, verhindert de besturingsinstallatie het openen van
de brug (‘veilig falen van de afsluitboom').

Als de besturingsinstallatie van de brug bij een geopende afsluitboom een vrijgave

zou geven voor het openen van de brug, zou de brug kunnen worden geopend
terwijl het verkeer nog niet is gestopt (‘onveilig falen van de besturingsinstallatie’).

De veiligheidsanalyse wordt uitgevoerd voor de gebruik-, beheer- en
onderhoudsfase. Voor het waarborgen van de veiligheid in de realisatiefase,
worden de veiligheidsrisico’s met behulp van risicosessies inzichtelijk gemaakt en
via een V&G-plan beheerst.

3.7.1 Onderlinge samenhang tussen de RAMS-aspecten

De ontwerpafwegingen die ten grondslag liggen aan de analyses, beinvlioeden
meestal meerdere RAMS-aspecten tegelijk. Met behulp van de resultaten uit
verschillende analyses kunnen optimale afwegingen gemaakt worden bij het
ontwerpen van een systeem. De pijlen tussen de RAMS-aspecten in Figuur 3
(Samenhang van de RAMS-aspecten) geven weer hoe deze onderling worden
beinvloed.
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Figuur 3: Samenhang van de RAMS-aspecten
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Aan de hand van enkele generieke principes en voorbeelden, volgt hieronder
een beeld van de manier waarop de RAMS-aspecten van het systeem kunnen
worden beinvloed.

De RAMS-aspecten hebben als overeenkomst dat er sprake is van een
verstoring of afwijking van de gewenste situatie. Door de verstoring kunnen
veiligheidsrisico’s ontstaan. De beschikbaarheid van een functie is afhankelijk van
de hoeveelheid verstoringen en de tijdsduur daarvan. De kans of de frequentie
van de verstoring is gerelateerd aan de betrouwbaarheid. De mate waarin het
systeem onderhoudbaar is, bepaalt in hoeverre de kans of de frequentie van
de verstoring kan worden beinvloed. De onderhoudbaarheid wordt bepaald
door de herstel- of onderhoudsduur. Als de herstel- of onderhoudsduur
toeneemt, neemt de beschikbaarheid af. Het deel van de theoretisch
beschikbare tijd dat een component of systeem daadwerkelijk functioneert (de
beschikbaarheid), is daarom zowel afhankelijk van de betrouwbaarheid als van
de onderhoudbaarheid. Zie ter illustratie het onderstaande voorbeeld.

De beschikbaarheid van een tunnel hangt samen met het aantal keer dat een
functie in de tunnel faalt. Als hierdoor de tunnel niet meer veilig te gebruiken is,

wordt de tunnel afgesloten. De frequentie van falen (de betrouwbaarheid) en

de tijd die het kost om de functie te herstellen (de onderhoudbaarheid) bepalen
de beschikbaarheid. Door bijvoorbeeld bepaalde onderdelen in de tunnel na een
bepaalde tijd preventief te vervangen, kan de faalfrequentie worden verlaagd.
Bij deze onderhoudsmaatregelen moet de tunnel echter worden afgesloten, wat
eveneens een negatieve invioed op de beschikbaarheid heeft.

De gevolgen van een verstoring of afwijking van de gewenste situatie zijn niet
altijd hetzelfde. Gevolgen worden vaak ingedeeld in de categorieén veiligheid,
beveiliging, gezondheid (Arbo), milieu, economie (geld) of politiek (imago)

(zie ook paragraaf 3.8 voor een uitleg van deze categorieén). Vanzelfsprekend
kan het voorkomen dat de gevolgen van een storing in verschillende
gevolgcategorieén kunnen vallen. Bovendien zal er altijd een economische
afweging worden gemaakt bij het terugdringen van ongewenste gebeurtenissen.
Zie ook het volgende voorbeeld.

Het ten onrechte ingrijpen van veiligheidssystemen beinvloedt de betrouwbaarheid
en beschikbaarheid van de infrastructuur. Arbo-regelgeving geeft kaders
waarbinnen onderhoud kan worden uitgevoerd, en kan ook invioed hebben op

de onderhoudsduur. Het is van belang om tijdens de ontwikkelingsfase van het
systeem de onderlinge relatie van deze aspecten te herkennen, zodat rekening
gehouden kan worden met de effecten op de (economische) prestaties tijdens de

exploitatiefase.
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3.7.2 Continu versus op aanvraag

Bij het toepassen van de RAMS-aspecten is het van belang onderscheid te
maken tussen twee kenmerkende soorten systemen:

1. systemen die continu opereren
2. systemen die specifiek op aanvraag functioneren (veiligheidssystemen).

Systemen die continu opereren hebben door de aard van hun gebruik een
hoge betrouwbaarheid en beschikbaarheid nodig. Het aantal storingen van

het systeem moet zo klein mogelijk zijn (betrouwbaarheid) en de duur van de
storingen zo kort mogelijk (onderhoudbaarheid). Deze combinatie levert een
hoge beschikbaarheid op. Daarom bestaat de verleiding om voor systemen die
continu opereren alleen een eis te stellen aan de beschikbaarheid. Maar voor een
systeem dat continu in gebruik is, zijn 10 storingen van 1 uur niet altijd hetzelfde
als 1 storing van 10 uur. Het verschil zit voornamelijk in de extra reparatietijd,
bijkomende kosten en de menselijke perceptie. De betrouwbaarheid van
systemen die continu opereren, speelt dus wel degelijk een rol. Bovendien kan
het falen van systemen die continu opereren ook leiden tot onveilige situaties.
Onveilige situaties zijn een reden om het systeem voor gebruikers af te sluiten.

Systemen die specifiek op aanvraag functioneren worden vaak toegepast
om onveilige situaties te voorkomen. Hoewel veiligheid gerelateerd is aan
menselijk letsel, is het voorkomen van grote gevolgschade in veel gevallen ook
een functie van deze systemen. Vaak staan de systemen stand-by om in te
grijpen op het moment dat het systeem dat continu opereert faalt. Systemen
die specifiek op aanvraag functioneren, moeten daarom bedrijfszeker zijn. Ze
moeten hun veiligheidsfunctie uit kunnen voeren op het moment dat daar

om gevraagd wordt. Daarvoor is een hoge beschikbaarheid nodig. Daarnaast

is het relevant te weten in hoeverre een systeem dat specifiek op aanvraag
functioneert, de bedrijfszekerheid beinvloedt van de functie die bewaakt

wordt. Wordt bijvoorbeeld de functie (of het proces) stopgezet bij het testen

of repareren van een veiligheidsysteem? In dit geval is de beschikbaarheid van
het systeem dat continu opereert lager, maar de veiligheid waarmee dit systeem
functioneert neemt toe.

3.8 RAMS-analyses breder bekeken

Hoewel de RAMS-analyse een behoorlijk compleet beeld geeft van de werking
van een systeem, kan er in specifieke gevallen behoefte bestaan om het systeem
nog breder te bekijken. Een aanvullende analyse kan inzicht geven in de
invloeden van andere aspecten.

Soms worden de RAMS-analyses uitgebreid tot RAMSSHE; RAMS + Beveiliging
(Security) + Gezondheid (Health) en Milieu (Environment) of zelfs tot
RAMSSHEEP (RAMSSHE + Economie (Economics) en Politiek (Politics). Hoewel
de scope van deze leidraad zich beperkt tot het toepassen van RAMS, worden
deze aanvullende aspecten in deze paragraaf toegelicht.
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Deze leidraad gaat verder niet in op analysemethoden die geschikt zijn om de
invloed van deze aspecten op een systeem nader te onderzoeken, omdat hier
nog geen algemene standaard voor bekend is.

Beveiliging

Onder 'beveiliging’ wordt de veiligheid van een systeem met betrekking tot
vandalisme en onredelijk menselijk gedrag verstaan. Hieronder vallen ondermeer
terroristische aanslagen en andere vormen van sabotage. Beveiliging is een
vertaling van het Engelse begrip ‘security’.

In de meeste RAMS-analyses, in het bijzonder in de GWW-sector, wordt

het aspect ‘beveiliging’ expliciet buiten beschouwing gelaten. Het maken

van onderscheid tussen veiligheid en beveiliging is niet ongebruikelijk. Een
belangrijke reden hiervoor is het feit dat risico’s die gerelateerd zijn aan

security, lastig te kwantificeren zijn wegens gebrek aan historische data. Een
tweede reden is het ‘'moedwillige karakter’ van dergelijke risico's, dat daarmee
fundamenteel afwijkt van de overige risico’s die geacht worden bij te dragen aan
RAMS.

Wel is het steeds gebruikelijker om een aparte analyse naar beveiligingsrisico’s
uit te voeren. Voor specifieke categorieén objecten, zoals oeververbindingen,
primaire waterkeringen en ICT, is dat zelfs aan te bevelen. Ook binnen

de Europese Unie is er aandacht voor beveiliging. Het European Program

for Critical Infrastructure Protection [9] besteedt expliciet aandacht

aan de transportsector (bijvoorbeeld luchthavens, havens, intermodale
vervoerssystemen, spoorwegnetwerken, openbare vervoersnetwerken en
verkeersleidingssystemen).

Daarnaast is voor de beveiliging van alle processen, locaties, objecten, informatie
en ICT van Rijkswaterstaat een ‘Beveiligingsbeleid RWS' in voorbereiding. Dit
beveiligingsbeleid is een nadere uitwerking van het Beveiligingsbeleid VenW
[10], dat sinds 2005 van kracht is. Ten aanzien van de informatiebeveiliging is dit
beveiligingsbeleid vertaald in het Voorschrift Informatiebeveiliging Rijksdiensten
2007 [11]. Ook de Leidraad Integrale Veiligheid [8] gaat in op verschillende
aspecten van beveiliging.

Gezondheid

Onder het begrip ‘gezondheid’ wordt een gevoel van welzijn verstaan, zowel
in lichamelijk, geestelijk als maatschappelijk opzicht. Of iemand zich gezond
voelt, is een subjectief oordeel. Niet iedereen zal bepaalde lichamelijke of
geestelijke condities als gezond of ongezond beschouwen. Toch bestaat er

in grove lijnen wel overeenstemming over wat gezond is en wat niet. In de
Arbeidsomstandighedenwet zijn de kaders voor gezond werken vastgelegd.

Het aspect gezondheid komt grotendeels overeen met het begrip Arbo-
veiligheid. De Arbo-veiligheid is vaak geen onderdeel van de veiligheidsanalyse.
De Arbo-risico's worden meestal via een risico-inventarisatie en —evaluatie
(RI&E) inzichtelijk gemaakt.
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Risico’s worden beheerst met behulp van het veiligheids- & gezondheidsplan
(V&G-plan). De Leidraad Integrale Veiligheid [8] gaat dieper op Arbo-veiligheid
in.

Milieu

Onder het begrip ‘milieu’ wordt het gedeelte van onze fysieke omgeving
verstaan waarin het menselijk leven en het menselijk bestaan mogelijk is en
plaatsvindt. Omdat het milieu een collectief goed is, en omdat aan het gebruik
van milieugoederen en aan de verontreiniging van het milieu geen prijs

hangt, bestaan er regels om aan te geven in hoeverre milieuverontreiniging is
toegestaan.

Het begrip ‘milieu’ speelt bij de voorbereiding van bouwplannen, die significante
invloed hebben op landschap en natuur of aanzienlijke (nadelige) effecten op
het milieu kunnen hebben, een rol. De invloed op het milieu wordt inzichtelijk
gemaakt door het milieueffectrapport (MER). Voor het maken van een MER
wordt een procedure milieueffectrapportage (m.e.r.) doorlopen. Deze procedure
is vastgelegd in de Wet milieubeheer. Indien de milieueisen aan een bepaald
systeem of project een methode vereisen ter verificatie of optimalisatie, kan

er gebruik worden gemaakt van de richtlijnen uit de m.e.r., zelfs wanneer er
volgens de Wet milieubeheer geen sprake is van een MER-plicht.

De aspecten gezondheid en milieu worden regelmatig in combinatie met
veiligheid onder de noemer ‘SHE' gevat. Het begrip veiligheid bestaat hierbij
vaak voor een belangrijk deel uit Arbo-veiligheid. Het is van belang onderscheid
te maken tussen enerzijds de veiligheid van een systeem voor haar gebruikers
en omgeving (systeemveiligheid) en anderzijds de Arbo-veiligheid. De
systeemveiligheid is onderdeel van de RAMS-analyse en is in paragraaf 3.6
behandeld.

Kortom, het is gebruikelijk de aspecten veiligheid, gezondheid en milieu te
beschouwen. Afhankelijk van het soort project zal bekeken moeten worden of
aparte analyses voldoende inzicht in het systeem geven, of dat een integrale
analyse nodig is.

Economie

Met economie wordt het verband bedoeld dat bestaat tussen kosten en waarde.
Het aspect ‘economie’ is onlosmakelijk verbonden met de overige RAMS-
aspecten, om de eenvoudige reden dat het verhogen of verlagen van de RAMS-
prestaties over het algemeen kostenconsequenties met zich meebrengt. Dit
geldt voor alle fasen in de levenscyclus van projecten en komt in de Life Cycle
Cost-benadering (LCC) dan ook expliciet naar voren. De relatie is echter met
name van belang in de concept- en ontwikkelfase van een project, waar de
belangrijkste afwegingen plaatsvinden tussen kosten en mogelijke oplossingen,
onder andere op basis van een maatschappelijke kosten-batenanalyse (MKBA).
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Binnen Rijkswaterstaat worden de gevolgen van de aanleg van infrastructuur
volgens de ‘Leidraad overzicht effecten infrastructuur' [12] (Leidraad OEI)
inzichtelijk gemaakt. Het gaat hierbij om de kosten en baten (zoveel mogelijk
uitgedrukt in geld, maar soms ook kwalitatief) van de aanleg van infrastructuur.

Ook in de beheer- en onderhoudsfase speelt het aspect economie een grote
rol. Om de prestaties van infrastructuur op niveau te houden, zijn investeringen
nodig. Asset Management [13] is gericht op het zo efficiént mogelijk doen van
investeringen voor langere termijn.

Politiek

Als laatste aspect is ook ‘politiek’ meegenomen. Dit aspect geeft aan dat niet
alle besluitvorming is gebaseerd op de rationele afwegingen van voorgaande
aspecten, maar dat er ook vaak politieke afwegingen worden gemaakt. De
term ‘politiek’ representeert, naast de politiek-bestuurlijke en maatschappelijke
aspecten, ook de meer algemene administratieve (rand)zaken rondom de
ontwikkeling en het beheer van projecten.

Afwegingen op basis van politieke gronden kennen in principe geen
(rekenkundige) methoden op het gebied van RAMS, en er wordt dan ook niet
geadviseerd om dit aspect op deze manier inzichtelijk te maken. Toch kan het in
het kader van transparantie waardevol zijn om vast te leggen dat een bepaalde
beslissing om politieke redenen genomen is en niet op basis van één van de
eerder genoemde aspecten.
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RAMS in de levenscyclus

4.1 Inleiding

Dit hoofdstuk beschrijft hoe RAMS kan worden toegepast. Er vindt een
koppeling plaats met de levenscyclusfasen die van toepassing zijn op
infrastructuur. Ook geeft dit hoofdstuk toelichting op de samenhang tussen
de technische processen en RAMS. Ten slotte gaat het hoofdstuk in op de
verschillende RAMS-activiteiten die per fase worden uitgevoerd en de RAMS-
producten die dit oplevert.

Hoofdstuk 4 verwijst regelmatig naar hoofdstuk 5 en Bijlage 3 (RAMS-
activiteiten). Hoofdstuk 5 is te zien als een verduidelijking bij een aantal stappen
die hoofdstuk 4 behandelt. Hoofdstuk 5 geeft meer achtergronden bij het in dit
hoofdstuk beschreven proces en gaat dieper in op een aantal bijzonderheden.
Bijlage 3 (RAMS-activiteiten) geeft een overzicht van alle RAMS-activiteiten.

4.2 De levenscyclusfasen

De leidraad RAMS hanteert voor een systeem dezelfde vijf levenscyclusfasen
als de leidraad Systems Engineering [1]. Dit borgt de uniformiteit tussen
beide werkwijzen. Deze paragraaf beschrijft de plaats van RAMS binnen deze
levenscyclusfasen.

1. Concept

2. Ontwikkeling

3. Realisatie

4, Gebruik, Beheer & Onderhoud
5. Sloop

Figuur 4: Levenscyclusfasen in het V-model

Gebruik,
Beheer & Onderhoud
en Sloop
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Figuur 4 (Levenscyclusfasen in het V-model) geeft de levenscyclusfasen weer.
Links staan de levenscyclusfasen ‘Concept’ en ‘Ontwikkeling’, rechts de fase
‘Realisatie’. Na de opgaande lijn geeft de horizontale lijn de fase ‘Gebruik,
Beheer & Onderhoud' en ‘Sloop’ weer. De fase '‘Gebruik, Beheer & Onderhoud’
zal in deze leidraad afgekort worden tot de fase ‘Gebruik'.

4.2.1 Concept, ontwikkeling en realisatie

De fasen Concept (1) en Ontwikkeling (2) maken de benodigde en te
verwachten RAMS-prestaties van het systeem inzichtelijk. Complexe

systemen worden daarbij gedecomponeerd naar kleinere deelsystemen. Op
dezelfde manier worden de benodigde RAMS-prestaties van een systeem
gedecomponeerd in benodigde RAMS-prestaties voor de deelsystemen. Doel
hiervan is om ook de onderdelen waaruit een systeem is opgebouwd, volgens de
juiste RAMS-eisen te kunnen ontwerpen.

In de fase Realisatie (3) vindt dit proces omgekeerd plaats. Bij de realisatie

van een systeem worden deelsystemen geintegreerd tot een systeem. Ook de
geleverde RAMS-prestaties van de deelsystemen kunnen worden geintegreerd.
Doel hiervan is om met de prestaties van de deelsystemen te kunnen verifiéren
of de benodigde prestaties van het systeem ook geleverd kunnen worden.

4.2.2 Gebruik en sloop

Na de fase Realisatie neemt de beheerder het systeem over. Hiermee starten de
levenscyclusfasen Gebruik (4) en Sloop (5). In de gebruikfase stelt de beheerder
het systeem open voor gebruik en houdt het in stand. De RAMS-prestaties

van het systeem worden gemonitord. Door onderhoud aan of vervanging van
deelsystemen kunnen de RAMS-prestaties op een voldoende niveau gehouden
worden, om het systeem over een langere periode te kunnen blijven gebruiken.
Als de functie van het systeem niet meer nodig is, wordt het systeem gesloopt.

4.2.3 Meerdere partijen

Het is belangrijk om op te merken dat, verspreid over de levenscyclus,

veel partijen een bijdrage leveren aan RAMS. Het gaat daarbij zowel om
opdrachtgevers als opdrachtnemers. Het in dit hoofdstuk beschreven proces
gaat bewust niet in op de vraag welke partij het meest geschikt is om in een
specifieke fase bepaalde RAMS-activiteiten uit te voeren. Het antwoord op deze
vraag kan immers per project verschillen. Het belangrijkste is dat de medewerker
die de RAMS-activiteit uitvoert, snapt waar hij of zij mee bezig is, of misschien
nog belangrijker: weet wanneer deskundigheid op het betreffende onderwerp
moet worden inroepen.
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4.3 RAMS in samenhang met technische processen

De RAMS-activiteiten worden in de levenscyclus niet opzichzelfstaand
uitgevoerd. Zij zijn onderdeel van de technische processen die uitgevoerd
worden tijdens ontwikkeling, realisatie of gebruik van het systeem.
Onderstaande paragrafen lichten toe welke samenhang er bestaat tussen de
RAMS-activiteiten en een aantal kenmerkende technische processen.

4.3.1 RAMS in het specificatieproces

Deze paragraaf licht de samenhang tussen RAMS en het specificatieproces

toe. Het specificatieproces® is een onderdeel van het technisch proces*. Het
specificeren vindt voornamelijk plaats in de fase ontwikkeling. Figuur 5 geeft het
specificatieproces weer.
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Figuur 5: RAMS in het specificatieproces
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Het specificatieproces bestaat uit meerdere activiteiten, met als einddoel een
aantoonbaar goede specificatie (output). Input voor het proces zijn de wensen
van klanten en stakeholders. In het specificatieproces wordt geanalyseerd

wat de behoefte van de klant is. Deze behoefte wordt in eisen omschreven

en tot oplossingen uitgewerkt. Alle eisen worden voor de overzichtelijkheid
onderverdeeld in drie groepen:

] functies

o aspecten

J raakvlakken

3 Voor meer informatie over het specificatieproces wordt verwezen naar de Leidraad voor
Systems Engineering in de GWW-sector [1].

4 Voor meer informatie over het technisch proces wordt verwezen naar de Werkwijzer

Aanleg deel 2: Kaders per IPM-proces [14].

Leidraad RAMS - Sturen op prestaties van systemen 35



Klanten hebben ook wensen ten aanzien van de prestaties (in termen van
veiligheid, beschikbaarheid, et cetera) van het systeem. Als onderdeel van het
specificatieproces worden ook deze wensen vertaald in eisen, in deze leidraad
benoemd als RAMS-eisen. Vervolgens wordt een ontwerp gemaakt dat deze
wensen kan vervullen. Bij het ontwerpen is expliciet aandacht voor de RAMS-
aspecten. Een RAMS-analyse maakt duidelijk welke prestaties het ontwerp

kan leveren. Als controle wordt geverifieerd of het ontwerp ook aan alle eisen
voldoet. Hierbij is expliciet aandacht voor de ‘verificatie/validatie’ van de RAMS-
eisen.

Het opstellen van RAMS-eisen wordt als onderdeel van het specificatieproces
uitgevoerd. De RAMS-eisen vallen onder de groep ‘aspecten’. Ook het gebruik van
de RAMS-aspecten bij het ontwerpen en de verificatie van de RAMS-eisen wordt
als onderdeel van het specificatieproces uitgevoerd.

4.3.2 RAMS in stappen

Binnen het specificatieproces kan RAMS verder concreet gemaakt worden

door de belangrijkste RAMS-activiteiten in stappen weer te geven. Hoofdstuk

5 en in het bijzonden het RAMS-stappenplan in paragraaf 5.2 kan als
ondersteuning dienen bij het uitvoeren van deze stappen. Een overzicht van alle
RAMS-activiteiten in het specificatieproces is opgenomen in Bijlage 3 (RAMS-
activiteiten). In paragrafen 4.4 tot en met 4.8 wordt per levenscyclusfase
toegelicht welke RAMS-activiteiten van toepassing zijn. Hieronder (Figuur 6:

De belangrijkste RAMS-activiteiten in stappen) zijn de belangrijkste stappen
weergegeven.
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Figuur 6: De belangrijkste RAMS-activiteiten in stappen

Stap 1: Bepaal wat de benodigde RAMS-prestaties zijn

Stap 2: Bepaal welke RAMS-eisen worden gesteld

Stap 3: Bepaal hoe de verificatie en validatie wordt uitgevoerd
Stap 4: Bepaal de geschikte RAMS-analyse methode(n)

Stap 5: Maak het systeem ontwerp

Stap 6: Voer de RAMS-analyse uit

Stap 7: Voer de verificatie en validatie uit

36 Leidraad RAMS - Sturen op prestaties van systemen



Het specificeren is een iteratief proces met een aantal generieke stappen,
onafhankelijk van het detailniveau. Ook de RAMS-activiteiten worden daarom

niet per definitie in de bovenstaande volgorde uitgevoerd. In de praktijk start een
RAMS-analyse vaak op basis van voorlopige eisen en een voorlopig ontwerp. Op
basis van die analyse worden eisen aangescherpt of het ontwerp verbeterd. Dit

wordt herhaald totdat de verificatie aantoont dat eisen en ontwerp met elkaar
matchen. Vervolgens worden de bovenstaande activiteiten nog verschillende
malen herhaald bij het gedetailleerder uitwerken van het systeemontwerp.

Leeswijzer: als u de RAMS-activiteiten wilt toepassen op een bestaand
systeem of object, adviseren wij u om bjj paragraaf 4.7 fase Gebruik, Beheer
en Onderhoud te beginnen met lezen. Waar nodjg wordt u vanuit deze
paragraaf terugverwezen naar eerdere paragrafen in dit hoofdstuk. Als u de
RAMS-activiteiten wilt toepassen op een systeem of object dat u nieuw wilt
ontwikkelen, aanpassen of renoveren, kunt u bij paragraaf 4.4 fase Concept
beginnen met lezen.

4.4 Fase Concept

Gebruik,
Concept Realisatie Beheer & Onderhoud
en Sloop

Ontwikkeling

Hoe is te bepalen of RAMS meerwaarde kan bieden voor een project of
specifiek systeem? RAMS gaat over functioneren en falen. Hoe groter het
belang dat een functie niet faalt, of een groot deel van de tijd beschikbaar is,
hoe groter de meerwaarde van RAMS zal zijn. RAMS maakt de gevolgen die

betrouwbaarheid-, beschikbaarheid-, onderhoudbaarheid- en veiligheidaspecten

hebben op het systeem inzichtelijk. Het is van belang om deze gevolgen zo
vroeg mogelijk in het proces inzichtelijk te krijgen, omdat wijzigingen dan nog
relatief eenvoudig zijn door te voeren.

De conceptfase (of verkenning) is de fase waar elk systeem mee start, of ooit

gestart is. Het is een goede fase om te beginnen met het toepassen van RAMS.

De fase is bedoeld om begrip op te bouwen over het systeem en de omgeving
van het systeem. In deze fase worden probleemsignalen geinventariseerd, de
scope vastgesteld en doelen gesteld. Hiermee zijn de belangrijkste functies en
gebruikerseisen te achterhalen en is een projectmanagementplan op te stellen.
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4.4.1 RAMS-activiteiten

De RAMS-activiteiten die in deze fase aan bod komen, hebben als doel

om vanuit een RAMS-oogpunt kennis te verwerven over het systeem voor

alle levenscyclusfasen die dit systeem nog zal doorlopen. Als het naar wens
functioneren van het systeem in belangrijke mate bepaald wordt door
bedrijfszekerheid-, onderhoud- of veiligheidaspecten, is het raadzaam deze
RAMS-activiteiten uit te voeren. In Bijlage 3 (RAMS-activiteiten) zijn alle RAMS-
activiteiten nog eens overzichtelijk onder elkaar geplaatst. Deze fase kent twee
hoofdactiviteiten:

1. Kennis verwerven over de RAMS-prestaties van het systeem.
2. Opzetten van het RAMS-risicomanagement

De eerste hoofdactiviteit maakt inzichtelijk welke RAMS-prestaties nodig zijn. De
tweede hoofdactiviteit geeft inzicht in de aanwezige risico’s dat deze prestaties
niet gehaald worden. Binnen de hoofdactiviteiten is een aantal deelactiviteiten
mogelijk. Hieronder worden deze toegelicht.

Voer alleen die RAMS-activiteiten voor het betreffende systeem uit die nodig zijn
om de gewenste prestaties te verkrijgen.

Vaak moeten dezelfde activiteiten voor alle vier de aspecten betrouwbaarheid,
beschikbaarheid, onderhoudbaarheid en veiligheid worden uitgevoerd. Vanwege
de overeenkomsten in de activiteiten wordt in deze paragraaf dan over RAMS-
activiteit gesproken. Daar waar de activiteit een specifiek aspect betreft, wordt
dit benoemd.

Hoofdactiviteit 1: Kennis verwerven over de RAMS-prestaties van het
systeem

RAMS-prestaties en RAMS-ervaringsdata

Kennis verwerven over de RAMS-prestaties van het systeem start met het
evalueren van de beschikbare informatie over eerder behaalde RAMS-prestaties
van dit systeem. Als geen informatie beschikbaar is, of als het een nieuw systeem
betreft, kunnen op basis van scope, functies en context van het systeem ook
data van vergelijkbare systemen of aan het systeem gerelateerde systemen
worden gebruikt voor de beeldvorming. Meestal zullen deze gegevens niet kant
en klaar voorhanden zijn, maar eerst geanalyseerd moeten worden.

RAMS-beleid en RAMS-doelstellingen

De kaders die in wet- en regelgeving zijn vastgelegd, bepalen voor een
belangrijk deel de inhoud van het RAMS-beleid en de RAMS-doelstellingen. Ook
bedrijfsspecifieke afspraken en doelstellingen vormen belangrijke input voor het
RAMS-beleid en de RAMS-doelstellingen.
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Deze input wordt specifiek gemaakt voor het te ontwikkelen systeem. Het is aan
te bevelen om per aspect inzichtelijk te maken welk beleid van toepassing is.
Vervolgens kunnen per aspect specifieke doelstellingen worden vastgesteld. De
doelstellingen geven aan welk prestatieniveau en welk veiligheidsniveau wordt
nagestreefd.

RAMS wordt voor een belangrijk deel ingekaderd door nationale wetgeving,
afspraken over de dienstverlening met het ministerie van Verkeer en Waterstaat
(SLA) en de missie van Rijkswaterstaat.

Benodigde RAMS-prestaties

Op basis van de RAMS-doelstellingen en gegevens uit het verleden, kunnen de
benodigde RAMS-prestaties worden vastgesteld. Vanzelfsprekend hebben deze
prestaties in deze fase nog de nodige bandbreedte. Maak ook hier per aspect
inzichtelijk welke prestaties nodig zijn.

Beperkingen op RAMS-prestaties door raakviakken

Vaak is een systeem onderdeel van een groter systeem of netwerk. Dit grotere
systeem legt meestal beperkingen op aan de haalbare RAMS-prestaties van

het systeem. De benodigde prestaties van het systeem moeten dan ook in
verhouding staan tot de prestaties van dit grotere systeem. Bekijk per aspect of
er beperkingen zijn. Ook het beschikbare budget of de technische mogelijkheden
kunnen beperkingen voor de haalbare prestaties opwerpen.

Bedienings- en onderhoudsvoorwaarden

Vaak is al bekend welke organisatie het systeem in beheer zal nemen.

Deze organisatie heeft een aantal randvoorwaarden waaronder het

beheer en onderhoud in een latere fase kan worden uitgevoerd. Denk

hierbij aan beschikbaar materieel en personele omvang en kwaliteit van de
beheerorganisatie. Deze voorwaarden gelden als randvoorwaarden voor het te
ontwikkelen systeem.

Toelaatbaarheid van veiligheidsrisico’s
Veiligheidsrisico's zullen altijd aanwezig zijn in een systeem. Het is van belang
vooraf duidelijk te hebben welke risico’s wel en welke niet toelaatbaar zijn.

Hoofdactiviteit 2: Opzetten van het RAMS-risicomanagement
Identificeren van de RAMS-risico’s
Naast duidelijkheid over de benodigde prestaties, is het ook verstandig om

te kijken naar bedreigingen voor het halen van deze prestaties. Hiervoor kan
gebruik gemaakt worden van bestaande risicoinventarisatiemethoden.
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Beoordelen van de RAMS-risico’s
Na het inventariseren van risico’s is beoordeling van de risico’s nodig. Met deze
beoordeling kunnen de grootste risico's als eerste beheerst worden.

Opzetten van een RAMS-dossier

De RAMS-informatie die in deze fase verkregen is, moet beschikbaar blijven voor
latere fasen. Daarom wordt de informatie over de RAMS-aspecten in het RAMS-
dossier opgenomen.

4.4.2 RAMS-producten

Het doorlopen van de bovenstaande RAMS-activiteiten resulteert in de
onderstaande (deel)producten op het gebied van bedrijfszekerheid (RA),
onderhoudbaarheid (M) en veiligheid (S):

e ceerder behaalde RAMS-prestaties van het systeem

e het RAMS-beleid, de RAMS-doelstellingen en de benodigde RAMS-prestaties
voor het goed functioneren van het betreffende systeem

e eventuele beperkingen voor de RAMS-prestaties

¢ de bedienings- en onderhoudsvoorwaarden vanuit de organisatie of locatie

e een risicodossier waarin de geidentificeerde RAMS-risico’s en de beoordeling
daarvan zijn opgenomen

e een dossier waarin de bovenstaande RAMS-producten zijn ondergebracht
(het RAMS-dossier)

4.4.3 RAMS-informatie wordt gebruikt als input bij:

het rangschikken van alternatieven of varianten uit het verkenningenrapport
het opstellen van de maatschappelijke kosten-batenanalyse (MKBA)
het beschrijven van de mogelijke oplossingsrichting(en)

4.4.4 Tips & Tricks

e Neem bij het vaststellen van het RAMS-beleid en de RAMS-doelstellingen
contact op met het RAMS-kennisdomein, voor een overzicht van de
beschikbare RAMS-kaders en de bedrijfsspecifieke invulling van RAMS.

¢ In het verleden behaalde RAMS-prestaties van dit deel (of van een
vergelijkbaar deel) van het netwerk zijn een goede basis voor het bepalen van
de gewenste RAMS-prestaties.

e Expert Analyse en FMECA (zie ook hoofdstuk 5 paragraaf 5.7) zijn vaak
goede methoden om inzicht te krijgen in de gewenste RAMS-prestaties en
het faalgedrag van het systeem.

e HAZOP (zie ook hoofdstuk 5 paragraaf 5.7) is vaak een goede methode om
inzicht te krijgen in de gevaren en veiligheidsrisico's van het systeem.
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4.5 Fase Ontwikkeling

Gebruik,
Concept Realisatie Beheer & Onderhoud
en Sloop

In de ontwikkelingsfase, ofwel planstudie en voorbereiding realisatie, wordt de
informatie over het systeem uit de voorgaande fase uitgewerkt in eisen, functies
en ontwerpen. Eindresultaat van deze fase is een uitgewerkt ontwerp dat
voldoet aan alle eisen.

Voor die systemen waarvan het naar wens functioneren in belangrijke mate
bepaald wordt door betrouwbaarheid-, beschikbaarheid-, onderhoudbaarheid-
of veiligheidaspecten, worden in deze fase de RAMS-eisen uitgewerkt.

4.5.1 RAMS-activiteiten

Leidend voor RAMS in deze fase is het specificatieproces (zie paragraaf

4.3.1). Maar aangezien de drie activiteiten binnen het specificatieproces
(analyseren, structureren en ontwerpen) nog niet veel houvast bieden om
RAMS uit te voeren, is de werkwijze concreter gemaakt door de belangrijkste
RAMS-activiteiten in zeven stappen weer te geven (zie paragraaf 4.3.2). Bjj
complexe systemen kan het noodzakelijk zijn om naast deze stappen een aantal
aanvullende activiteiten uit te voeren. Deze zijn niet genummerd. In Bijlage 3
(RAMS-activiteiten) zijn alle RAMS-activiteiten nog eens overzichtelijk onder
elkaar geplaatst. Deze fase kent drie hoofdactiviteiten:

1. Opzetten van het prestatieplan/veiligheidplan
2. Uitvoeren van het prestatieplan/veiligheidplan
3. Decomponeren van RAMS-prestaties

Met de eerste hoofdactiviteit worden de RAMS-aspecten van het systeem
beheerst. Het prestatieplan is te beschouwen als een plan van aanpak

voor uitwerking van de aspecten betrouwbaarheid, beschikbaarheid en
onderhoudbaarheid. Het veiligheidplan is te zien als een plan van aanpak voor
uitwerking van het aspect veiligheid. Deze plannen worden opgesteld voor

de ontwikkelingsfase, maar ook voor volgende levenscyclusfasen. Omdat

het aspect veiligheid in de praktijk vaak expliciet en apart benoemd wordt,

in overeenstemming met de Leidraad Integrale Veiligheid [8], is er hier voor
gekozen het prestatieplan en het veiligheidplan ook apart te benoemen.

Leidraad RAMS - Sturen op prestaties van systemen 41



De volgende twee hoofdactiviteiten kunnen tegelijkertijd worden uitgevoerd.
Het uitvoeren van het prestatieplan/veiligheidplan heeft als doel RAMS-
aspecten op correcte wijze in het systeemontwerp te verwerken. Dit resulteert

in een systeemontwerp dat de benodigde prestaties kan leveren en veilig kan
functioneren. Het decomponeren van RAMS-prestaties heeft als doel de RAMS-
prestaties van het systeem verder uit te werken naar RAMS-prestaties voor de
deelsystemen. Binnen de hoofdactiviteiten is een aantal deelactiviteiten mogelijk.
Hieronder worden deze toegelicht.

Voer alleen die RAMS-activiteiten voor het betreffende systeem uit die nodig zijn
om de gewenste prestaties te verkrijgen.

Vaak moeten dezelfde activiteiten voor alle vier de aspecten betrouwbaarheid,
beschikbaarheid, onderhoudbaarheid en veiligheid worden uitgevoera,

maar worden de resultaten van deze activiteiten ieder op een andere plaats
vastgelegd. Vanwege de overeenkomsten in de activiteiten wordt vaak over
RAMS-activiteit gesproken. Daar waar de activiteit een specifiek aspect betreft,
wordt dit benoemd. De resultaten van de activiteiten worden vaak opgedeeld
tussen het prestatiedossier (voor de RAM-prestaties) en het veiligheidsdossier
(voor de veiligheidsprestaties).

Hoofdactiviteit 1: Opzetten van het prestatieplan/veiligheidplan

Stap 1: Bepaal wat de benodjgde RAMS-prestaties zjjn

Met het opzetten van het prestatieplan/veiligheidplan worden de kaders voor
de werkzaamheden vastgelegd. Basis hiervoor vormen de RAMS-doelstellingen
en de benodigde RAMS-prestaties uit de conceptfase. Het prestatieplan/
veiligheidplan beschrijft stapsgewijs welke activiteiten nodig zijn om vanuit
deze basis te komen tot een systeem dat veilig en met de gewenste prestaties
kan functioneren. Als eerste worden de benodigde RAMS-prestaties uit

de conceptfase voor het betreffende systeem — en in samenhang met het
bovenliggende systeem — vastgesteld. Om de gewenste prestaties te kunnen
vaststellen, moet duidelijk zijn wanneer deze niet naar behoren geleverd
worden. Hiervoor worden faaldefinities vastgelegd. Zie paragraaf 5.3 voor een
toelichting.

Stap 2: Bepaal welke RAMS-eisen worden gesteld

De RAMS-prestaties worden verwoord in RAMS-eisen. Deze eisen geven

het volgende weer: wat is de gewenste kwaliteit van het functioneren van

het systeem, welke frequentie van falen is acceptabel, voor welke duur is het
acceptabel dat een functie niet wordt geleverd en welke risico’s of gevaren zijn
daarbij aanvaardbaar?

RAMS-eisen kunnen kwalitatief of kwantitatief gesteld worden. De keuze
hiertussen is afhankelijk van hoe groot het belang van de prestatie voor het goed
functioneren van het systeem is.
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Dit belang wordt uitgedrukt in het RAMS-risico, oftewel het risico dat het
systeem niet goed functioneert. Paragraaf 5.4 gaat dieper in op het stellen van
de RAMS-eisen en het bepalen van het RAMS-risico.

Stap 3: Bepaal hoe de verificatie en validatie wordt uitgevoerd

Het stellen van een eis is niet compleet zolang niet duidelijk is hoe aangetoond
moet worden dat aan de eis is voldaan. Door middel van verificatie en validatie
van het systeem is in de verschillende levenscyclusfasen aan te tonen dat het
systeem voldoet aan de gestelde eisen. In deze stap wordt vastgelegd welke
verificaties nodig zijn in de levenscyclus van het systeem. De daadwerkelijke
verificatie en validatie volgt in stap 7. Paragraaf 5.5 gaat dieper in op verificatie
en validatie.

Stap 4: Bepaal de geschikte RAMS-analysemethode(n)

Een RAMS-analysemethode maakt inzichtelijk welke RAMS-prestaties een
systeem kan leveren. Welke RAMS-analysemethode hiervoor geschikt is, is vaak
afhankelijk van het doel van de analyse of van de beschikbare informatie. Het

is zaak die analysemethode te selecteren die het faalgedrag van het systeem zo
goed mogelijk benadert. Paragraaf 5.6 gaat dieper in op het bepalen van een
geschikte RAMS-analysemethode.

Hoofdactiviteit 2: Uitvoeren van het prestatieplan/veiligheidplan
Let op: stappen 5 en 6 kunnen niet los van elkaar gezien worden.

Stap 5: Maak het systeemontwerp

Het systeem is ontworpen om aan alle eisen te voldoen. Hierbij worden ook

de RAMS-eisen meegenomen. Het ontwerp zal vaak specifiek op de RAMS-
aspecten aangepast moeten worden. Meestal zullen bepaalde ontwerpvarianten
afvallen, omdat blijkt dat zij niet, of slechts met moeite, kunnen voldoen aan een
of meerdere van de RAMS-aspecten.

Stap 6: Voer de RAMS-analyse uit

Bepaal met de geselecteerde RAMS-analysemethode uit stap 4 welke

prestaties het systeem(ontwerp) kan leveren en waar zich zwakke schakels
bevinden. Neem ontwerpmaatregelen om de gewenste RAMS-prestaties
mogelijk te maken. Ontwerpen en analyseren zijn iteratieve processen. Herhaal
ontwerpslagen en analyses totdat blijkt dat het ontwerp de benodigde RAMS-
prestaties kan leveren. Achtergronden over veelgebruikte analysemethoden zijn
te vinden in hoofdstuk 5, paragrafen 5.7 en 5.8.

Stap 7: Voer de verificatie en validatie uit

Als er voldoende vertrouwen bestaat dat het systeem goed is, kan dat worden
bevestigd door verificaties en validaties. Voer deze uit volgens het plan uit stap
3. Figuur 12 (paragraaf 5.5.4) geeft het proces van verificatie en validatie weer.
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Opstellen van het prestatiegestuurd instandhoudingsplan

Bij het ontwerpen van het systeem is aandacht voor de onderhoudbaarheid
ervan, voor de manier van onderhoud en voor de frequentie waarmee
onderhoud moet plaatsvinden. Leg deze informatie vast in een prestatiegestuurd
instandhoudingsplan. Het prestatiegestuurd instandhoudingsplan beschrijft
hoe het systeem moet worden onderhouden om de risico's op falen te
minimaliseren. Het prestatiegestuurd instandhoudingsplan is erop gericht om
onderhoudsmaatregelen zodanig in te zetten, dat vooral die risico's die de
prestaties van het systeem kunnen beinvloeden, worden beheerst. In deze fase
is vooral het voorkomen van faalmechanismen en het optimaliseren van de
onderhoudbaarheid van het systeem van belang.

Opstellen van het V&G-plan

Bij het ontwerpen van het systeem is aandacht voor de veiligheid van het
systeem: hoe het systeem veilig gebouwd en gebruikt kan worden. Leg deze
informatie vast in het veiligheid- en gezondheidplan (V&G-plan).

Hoofdactiviteit 3: Decomponeren van de RAMS-systeemeisen

Afleiden van RAMS-eisen voor de deelsystemen

Als het systeem na de bovenstaande activiteiten nog niet ver genoeg is
uitgewerkt om te kunnen bouwen, is het mogelijk de prestaties uit de RAMS-
eisen te decomponeren over meerdere deelsystemen. Elk deelsysteem (oftewel
de decompositie) moet bepaalde RAMS-prestaties leveren. Ook aan deze
prestaties worden weer RAMS-eisen gesteld.

Bepalen van verificatie en validatie

Ook wat betreft de RAMS-eisen aan de deelsystemen moet worden aangetoond
dat eraan voldaan wordt. Er wordt vastgelegd welke verificaties en validaties
nodig zijn voor de deelsystemen.

Toevoegen van informatie in RAMS-dossier

Zorg dat de informatie over de RAMS-aspecten beschikbaar blijft voor gebruik
in latere fasen door het vast te leggen. Voeg informatie over betrouwbaarheid,
beschikbaarheid en onderhoudbaarheid toe aan het prestatiedossier en
informatie over veiligheid aan het veiligheidsdossier als onderdeel van het
integraal veiligheidsbewijs

De ontwikkelingsfase is voor RAMS afgerond wanneer het ontwerp van het
systeem met onderliggende deelsystemen gereed is en daarvan is geverifieerd
dat het veilig kan functioneren en de gewenste prestaties kan leveren, zoals
in de RAMS-eisen is omschreven. Alle afwijkingen die tijdens het verifiéren en
valideren naar voren zijn gekomen, moeten zijn verholpen.
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4.5.2 RAMS-producten

Het doorlopen van de RAMS-activiteiten resulteert in de onderstaande
(deel-) producten op het gebied van bedrijfszekerheid en onderhoudbaarheid
(aangeduid met prestatie-), en veiligheid (aangeduid met veiligheid-):

e een prestatieplan met daarin:
- de vereiste prestaties voor betrouwbaarheid, beschikbaarheid en
onderhoudbaarheid per functie
- de systeemeisen en eisen voor de deelsystemen aan de prestaties
- de benodigde verificaties en validaties om aan te kunnen tonen dat
aan de prestaties wordt voldaan, samen met de fase waarin deze
worden uitgevoerd
- de te gebruiken RAM-analysemethoden om prestaties en
faalmechanismen te onderzoeken
- één of meerdere RAM-analyses van het systeem.
* een beschrijving of onderbouwing van betrouwbaarheid, beschikbaarheid of
onderhoudbaarheid gerelateerde ontwerpkeuzes
e de resultaten van de uitgevoerde verificaties en validaties
e een actueel prestatiedossier waarin de bovenstaande producten zijn
ondergebracht

e een veiligheidsplan met daarin:
- de vereiste veiligheidsprestaties per functie
- de systeemeisen en eisen voor de deelsystemen aan veiligheid
- de benodigde verificaties en validaties om aan te kunnen tonen dat het
systeem veilig is, samen met de fase waarin deze worden uitgevoerd
- de te gebruiken veiligheidsanalysemethoden
- één of meerdere veiligheidsanalyses van het systeem
e een beschrijving of onderbouwing van veiligheidsgerelateerde ontwerpkeuzes
e een V&G-plan met veiligheidsmaatregelen ter verhoging van de (Arbo-)
veiligheid
e de resultaten van de uitgevoerde verificaties en validaties
e een actueel veiligheidsdossier waarin de bovenstaande veiligheidproducten
zijn ondergebracht. Het veiligheiddossier is onderdeel van het integraal
veiligheidbewijs.

4.5.3 RAMS-informatie wordt gebruikt als input bij:

e het opstellen van de systeemspecificatie en deelsysteemspecificaties, met
name voor de RAMS-eisen

e de beschrijving van het systeemontwerp en de onderliggende deelontwerpen,
met name voor de beschrijving van faalmechanismen

e het opstellen van het verificatie- en validatieplan, met name voor verificatie
van de RAMS-prestaties

e het opstellen van de verificatienota, met name voor het vastleggen van de
uitgevoerde verificaties van de RAMS-prestaties
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e het opstellen van het risicodossier, met name voor de RAMS-risico's

e het rangschikken van alternatieven of varianten in de trajectnota/MER
(milieueffectrapportage) en onderliggende variantenafwegingen

e het bepalen van de levenscycluskosten van het systeem (LCC)

¢ het opstellen van een prestatiegestuurd instandhoudingsplan, met name
voor de faalmechanismen, verwachte onderhoudsmaatregelen,
onderhoudsintervallen en bijzonderheden voor onderhoud van het systeem

4.5.4 Tips & Tricks

e Het prestatieplan/veiligheidplan bestaat niet alleen uit de stappen voor de
ontwikkeling van een systeem. Ook de stappen die nodig zijn voor
realisatie, beheer en onderhoud van een systeem behoren tot het
prestatieplan/veiligheidplan. Gebruik de aanwezige informatie over de
RAMS-aspecten, in combinatie met levenscycluskosten van de aan te leggen
infrastructuur, bij het opstellen van de rapportage aan de opdrachtgever.

e Gebruik de ideeén achter RAMS ook voor onderzoeken naar veiligheids,
milieu- en omgevingseffecten in de ontwikkelingsfase.

e Een analyse naar betrouwbaarheid, beschikbaarheid, onderhoudbaarheid
of veiligheid is een specifieke activiteit bij de uitvoering van het prestatieplan/
veiligheidplan, die bij voorkeur door een deskundige wordt uitgevoerd.

4.6 Fase Realisatie

Gebruik,
Concept Beheer & Onderhoud
en Sloop
Ontwikkeling

De realisatiefase draait om de bouw van een fysiek systeem. In plaats van het
decomponeren van een systeem in deelsystemen, wordt in de realisatiefase een
systeem uit deelsystemen of bouwmaterialen opgebouwd. Bij veel systemen
wordt het naar wens functioneren in belangrijke mate bepaald door de kwaliteit
van de systeemonderdelen. Voor deze kwaliteit moet tijdens de realisatie speciaal
aandacht zijn. Ook moet zorgvuldig geverifieerd worden of de gerealiseerde
kwaliteit daadwerkelijk overeenkomt met de RAMS-eisen. Eindresultaat van deze
fase is een systeem dat veilig functioneert en de benodigde prestaties levert.
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4.6.1 RAMS-activiteiten

De RAMS-activiteiten uit deze fase zijn opgenomen in het prestatieplan/
veiligheidplan. Uitvoeren van deze plannen is daarmee de hoofdactiviteit van
deze fase. In essentie bestaan deze uit het realiseren van het systeem dat in de
voorgaande fase is ontworpen. De RAMS-activiteiten zorgen ervoor dat het
systeem met de gewenste prestaties kan functioneren. Bovendien zijn de RAMS-
activiteiten in de realisatiefase gericht op het veilig bouwen en het beperken

van de niet-beschikbaarheid van functies als gevolg van bouwwerkzaamheden.
Gebruik van het V&G-plan ondersteunt het veilig bouwen van het systeem. Om
te controleren of dit ook gelukt is, worden de benodigde verificaties en validaties
uitgevoerd.

Hoofdactiviteit 1: Uitvoeren van het prestatieplan/veiligheidplan

Zorgvuldige realisatie van de objecten die bijjdragen aan de RAMS-prestaties
Een zorgvuldig uitgevoerd realisatieproces is de basis van een goed
functionerend systeem. Vanuit RAMS is vooral de zorgvuldige realisatie van
die objecten die de RAMS-prestaties leveren van belang. Ongetwijfeld zullen
er tijldens de realisatie nog dingen wijzigen. Het is belangrijk dat er inzicht is
in het effect van deze wijzigingen op de RAMS-prestaties. Ook moeten deze
wijzigingen vastgelegd worden.

Uitvoeren van verificaties en validaties

Om aan te tonen dat er een systeem gebouwd is dat de gewenste prestaties
kan leveren en dat veilig gebruikt kan worden, worden verificaties en validaties
uitgevoerd. Keuringen en testen zijn de meest gebruikte soorten verificaties in
deze fase. Deze verificaties worden op meerdere (integratie)niveaus uitgevoerd.
Zo wordt geverifieerd of de bouwmaterialen aan de eisen voldoen en of het
systeem volgens het ontwerp is gebouwd, maar ook of deelsystemen als
geintegreerd geheel naar behoren functioneren. Voor overdracht van het
gerealiseerde systeem naar de gebruikfase volgt de acceptatie van het systeem.

Leeswijzer: Figuur 12 (paragraaf 5.5.4, uitvoeren van de verificatie en validatie)
geeft de wijze weer waarop de verificatie en validatie wordt uitgevoerd.

Bjjwerken van het prestatiegestuurd instandhoudingsplan

Het prestatiegestuurd instandhoudingsplan beschrijft de onderhoudbaarheid
van het systeem, de manier van onderhoud en de frequentie ervan. In deze fase
wordt dit plan geactualiseerd, zodat de beheerder de benodigde informatie voor
instandhouding van het systeem krijgt. In deze fase is vooral het optimaliseren
van het onderhoud en de wijze waarop dit uitgevoerd moet worden van belang.

Bjjwerken van het V&G-plan

Het V&G-plan beschrijft hoe het systeem veilig gebouwd en onderhouden kan
worden. In deze fase wordt dit plan geactualiseerd, zodat de beheerder de
benodigde informatie voor een veilige instandhouding van het systeem krijgt.
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Voorbereidingen voor ingebruikname

Tot slot komen de voorbereidingen voor de overdracht van het systeem aan de
orde. Als het systeem moet gaan samenwerken met bestaande systemen, zijn
afspraken nodig die duidelijk maken hoe het systeem veilig in gebruik genomen
kan worden. Hiervoor worden acceptatiecriteria opgesteld. Voldoet het systeem
aan deze acceptatiecriteria, dan wordt een bewijs van veiligheid voor dat
systeem afgegeven.

Toevoegen van informatie aan het RAMS-dossier

Zorg dat de informatie over de RAMS-aspecten beschikbaar blijft voor de
Gebruikfase. Voeg informatie over betrouwbaarheid, beschikbaarheid en
onderhoudbaarheid toe aan het prestatiedossier en informatie over veiligheid
aan het veiligheidsdossier als onderdeel van het integraal veiligheidsbewijs.

4.6.2 RAMS-producten

Het doorlopen van de RAMS-activiteiten resulteert in de onderstaande (deel)
producten op het gebied van bedrijfszekerheid en onderhoudbaarheid
(aangeduid met prestatie-), en veiligheid (aangeduid met veiligheid-):

e een bijgewerkt prestatieplan met daarin:
- de benodigde verificaties en validaties om aan te kunnen tonen dat het
gerealiseerde systeem aan de prestaties voldoet
- de partijen die een belang hebben bij (de ingebruikname van) het
betreffende systeem, inclusief de aard van dat belang
- een overzicht van bestaande systemen waar het betreffende systeem
mee moet functioneren, inclusief de wijze van samenwerking
e de resultaten van de uitgevoerde verificaties en validaties
e een beschrijving van de wijze waarop het systeem in gebruik genomen wordt
e een actueel prestatiedossier waarin bovenstaande producten zijn
ondergebracht

¢ een bijgewerkt veiligheidsplan met daarin:
- de benodigde verificaties en validaties om aan te kunnen tonen dat het
systeem veilig is
- de partijen die een belang hebben bij de veiligheid van het betreffende
systeem, inclusief de aard van dat belang
e de resultaten van uitgevoerde verificaties en validaties
e een beschrijving van de wijze waarop het systeem veilig gebruikt kan worden
e een actueel veiligheidsdossier waarin bovenstaande veiligheidproducten
zijn ondergebracht. Het veiligheidsdossier is onderdeel van het integraal
veiligheidbewijs.
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4.6.3 Tips & Tricks

e het opstellen van de ‘as-built" beschrijving van het systeem, met name de
RAMS-eigenschappen hiervan

e het opstellen van het verificatie- en validatieplan voor de realisatiefase, met
name voor verificatie van de RAMS-prestaties

e het opstellen van de verificatienota voor de realisatiefase, met name voor het
vastleggen van de uitgevoerde verificaties van de RAMS-prestaties.

e een update van het risicodossier, met name voor de RAMS-risico's voor
de huidige fase. Hierbij is aandacht voor Arborisico’s met de methode ‘Risico-
inventarisatie en -evaluatie' (RI&E)

e een update van de levenscycluskosten van het systeem (LCC)

e een update van het prestatiegestuurd instandhoudingsplan, met name voor
de faalmechanismen, verwachte onderhoudsmaatregelen,
onderhoudsintervallen en bijzonderheden voor onderhoud van het systeem

e een update van het bewijs van veiligheid voor het systeem.

4.6.4 Tips & Tricks

Vaak wordt het maken van de bovenstaande RAMS-producten geassocieerd
met een grote papierberg, wat weer als reden wordt aangevoerd om maar
helemaal niet aan de RAMS-aspecten te denken. Maar zelfs het uitvoeren van
een aantal simpele en logische controles of het stellen van vragen kan helpen
om een gevoel te krijgen bij de prestaties en de veiligheid van het systeem.
De onderstaande voorbeeldvragen geven weer welke vragen hierbij kunnen
ondersteunen.

Voorbeelden van vragen:

Systeemconfiguratie
e Is de systeemconfiguratie uitgevoerd conform de RAMS-modellering en het
ontwerp?

Betrouwbaarheid

e s de uitgevoerde redundantie (back-ups) conform de eisen en functioneren
deze zoals in de RAMS-analyses werd aangenomen?

e  Zijn de aangebrachte componenten conform de eisen?

Onderhoudbaarheid
Is de onderhoudbaarheid conform de eisen?
Is het onderhoudspersoneel opgeleid en gekwalificeerd volgens het
onderhoudsplan?

Zijn respons- en reparatietijden in de praktijk realiseerbaar?

Leidraad RAMS - Sturen op prestaties van systemen 49



Veiligheid
®  Zijn de benodigde veiligheidsvoorzieningen aanwezig?
e  Wordt de kans op menselijk falen en onveilige situaties geminimaliseerd?

Noot:

Veel vragen kunnen door fysieke controles of testen worden beantwoord. Hiertoe

kan het nodig zijn afwijkende situaties (storingen, calamiteiten) te simuleren.

4.7 Fase Gebruik

Gebruik,
Concept Realisatie Beheer & Onderhoud
en Sloop

Ontwikkeling

De gebruikfase is de fase waarin de functies van het nieuwe of aangepaste
systeem daadwerkelijk voor de gebruiker beschikbaar zijn. De fase start met het
in gebruik nemen van het nieuw gebouwde of aangepaste systeem. Daarna
moet het systeem de RAMS-prestaties leveren die de klant verwacht. De
beheerder zal periodiek controleren of de infrastructuur nog steeds de prestaties
kan leveren die gevraagd worden in de RAMS-eisen.

4.7.1 RAMS-activiteiten

De RAMS-activiteiten die in deze fase worden uitgevoerd, zijn opgenomen in
het prestatieplan/veiligheidplan. Uitvoeren van deze plannen is daarmee de
hoofdactiviteit van deze fase. In essentie bestaan deze uit de activiteiten die
nodig zijn voor het beheren van het systeem. De RAMS-activiteiten hebben

tot doel het systeem aantoonbaar in goede conditie houden, te borgen dat het
veilig gebruikt kan worden en te kijken of het de gewenste prestaties levert.
Uitgangspunt hierbij is dat de basisinformatie® van het beheerobject beschikbaar
is (denk aan functies, fysieke opbouw, eisen, faalmechanismen en een
prestatiegestuurd instandhoudingsplan).

5 Voor veel beheerobjecten is deze basisinformatie nog niet beschikbaar. Het voorbeeld
Instandhoudingsplan Houtribsluizencomplex in hoofdstuk 6 geeft weer hoe deze
basisinformatie achterhaald kan worden.
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Als het systeem niet de gewenste prestaties levert, moet de beheerder ingrijpen.
Een beheerder heeft de keuze kritische onderdelen van het systeem preventief
te vervangen of te wachten tot ze kapot gaan. Ook kan het beschikbaar hebben
van reserveonderdelen en gereedschappen de reparatietijd aanzienlijk verkorten.
Hiermee beinvioedt de beheerder de prestaties. In Bijlage 3 (RAMS-activiteiten)
staan de verschillende RAMS-activiteiten uit deze fase nog eens overzichtelijk
onder elkaar.

Hoofdactiviteit 1: Uitvoeren van het prestatieplan/veiligheidplan

Bjjwerken van het prestatiegestuurd instandhoudingsplan

Periodiek moet het prestatiegestuurd instandhoudingsplan geactualiseerd
worden. Vooral een actualisatie van de risico’s en de daarmee samenhangende
kans op falen zijn van belang. Als de risico's zijn gewijzigd, zal ook opnieuw
gekeken moeten worden naar de meest efficiénte invulling van het uit te voeren
onderhoud.

Bjjwerken van het V&G-plan

Het V&G-plan beschrijft hoe het systeem veilig onderhouden kan worden.

In deze fase wordt dit plan periodiek geactualiseerd, zodat personeel dat het
onderhoud uitvoert altijd de beschikking heeft over actuele veiligheidsinformatie
voor het systeem.

Verificatie en validatie van geleverde prestaties

Er bestaan diverse mogelijkheden om te controleren of de geleverde prestaties
overeenkomen met de vereiste prestaties (de prestatiemeting). Monitoren

of meten kan continu of periodiek gebeuren. Een trend is af te lezen door

de verkregen waarden in de tijd te vergelijken. Dit maakt het mogelijk om
onderhoud in te plannen. Het uitvoeren van inspecties gebeurt periodiek.
Inspecties geven inzicht in de toestand van het object, waarmee risicopunten
ten aanzien van de RAMS-aspecten te signaleren zijn voordat er storingen of
calamiteiten ontstaan.

Figuur 7 (beslismodel prestatiemeting) geeft het afwegingsproces weer dat op
basis van der resultaten uit inspecties, metingen of monitoring plaatsvindt. Met
de prestatiemeting kan een uitspraak gedaan worden over de prestaties die het
systeem levert. Daarbij worden twee hoofdvragen gesteld. Beide vragen worden
los van elkaar gesteld en vaak met een verschillende frequentie:

1. Voldoet het resultaat van de prestatiemeting aan de RAMS-eisen?
2. Voldoet het resultaat van de prestatiemeting aan de wensen van de klant?
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Figuur 7: Beslismodel prestatiemeting
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Op basis van de resultaten van de prestatiemeting ontstaan per vraag twee
situaties, waarbij elke situatie om een andere vervolgactiviteit vraagt.

Situatie 1a: Het systeem voldoet aan de RAMS-eisen

Uit de prestatiemeting blijkt dat het systeem aan de RAMS-eisen voldoet en
dat verwacht mag worden dat dit tot de eerstvolgende prestatiemeting zo
blijft. Het onderhoud uit het prestatiegestuurd instandhoudingsplan voldoet
om het systeem in de gewenste conditie te houden. Er zijn tot de volgende
prestatiemeting geen aanvullende onderhoudsactiviteiten nodig.

Situatie 1b: Het systeem voldoet niet aan de RAMS-eisen

Uit de prestatiemeting blijkt dat het systeem niet die prestaties levert die de
RAMS-eisen vragen, of dat er een risico is dat het systeem voor de eerstvolgende
prestatiemeting niet meer voldoet aan deze eisen. Om de RAMS-prestaties

van het systeem op een voldoende niveau te krijgen of te houden, is ingrijpen
noodzakelijk.

Als eerste wordt het soort afwijking van het systeem bepaald. Wanneer het
gehele systeem verouderd is, vraagt dit om een ander ingrijpen dan wanneer er
een klein onderdeel van het systeem aan vervanging toe is. Vervolgens moet de
reden van de afwijking worden vastgesteld. Verschillende oorzaken zijn mogelijk:
de prestatie van het systeem is veranderd door veroudering of slijtage, de manier
van meten van prestaties is aangepast, de RAMS-modellering komt niet overeen
met de werkelijkheid, het ontwerp van het systeem is verkeerd of de eisen zijn
veranderd.
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Afhankelijk van de oorzaak van de afwijking moet een aantal activiteiten uit
het prestatieplan/veiligheidplan nogmaals doorlopen worden. Als het systeem
in de oorspronkelijke staat hersteld wordt, hoeft enkel het prestatieplan/
veiligheidplan voor de uitvoeringsfase doorlopen te worden. Als de oorzaak
van de afwijking terug te voeren is op de ontwikkelingsfase, moet ook dat

deel van het prestatieplan/veiligheidplan opnieuw doorlopen worden. Na
reparatie of aanpassing wordt het object weer in gebruik genomen. Zie ook het
onderstaande voorbeeld over ‘inspecteren’.

Tijdens de instandhoudingsinspectie (de prestatiemeting) constateert een

beheerder schade aan de voegovergang (zie Figuur 8: identificeren van de schade).
Vervolgens schat hij op grond van het analysekader voor instandhoudingsinspecties
(zie Tabel 2) het risico in met betrekking tot het voldoen aan het Basis Onderhouds
Niveau (BON). Conclusie: de voegovergang voldoet niet meer aan de gestelde
RAMS-eisen.
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Figuur 8: Identificeren van de schade
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Tabel 2: Analysekader voor instandhoudingsinspecties

Aspecteis Voorkomen van grootschalige of niet-herstelbare
maintainability schade

Risico-omschrijving | Door het lekken van voegovergangen zal de
onderliggende constructie ten gevolge van vocht en
dooizouten meer en sneller schade vertonen.

Risicoanalyse Door slijtage van de voegovergangen zijn gaten
ontstaan naast de voegen. Deze gaten kunnen water
doorvoeren. Dit is al zichtbaar onder de brug. Hierdoor
kunnen (dooi)zouten, lucht en water de onderliggende
constructieonderdelen aantasten en dat kan leiden tot
nog meer schades.

Toestandindicator 4 - Voldoet niet; Risico voorzien met betrekking tot
BON

Risiconiveau Beperkt
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Op basis van de prestatiemeting worden bepaalde RAMS-activiteiten uit de fase

Ontwikkeling nogmaals doorlopen. De RAMS-eisen en de RAMS-analyse die voor
de voeg waren opgesteld, zijn nog steeds juist. Maar de oplossing die op basis van
deze eisen was gekozen, blijkt achteraf niet te voldoen. Als onderhoudsmaatregel
maakt de beheerder vervolgens de keuze om deze voegovergang te vervangen
door een ander type voegovergang.

Situatie 2a: Het systeem voldoet wel aan de klantwens

Uit de prestatiemeting blijkt dat het systeem aan de klantwens voldoet en
dat verwacht mag worden dat dit tot de eerstvolgende prestatiemeting zo
blijft. Het onderhoud uit het prestatiegestuurd instandhoudingsplan voldoet
om het systeem in de gewenste conditie te houden. Er zijn tot de volgende
prestatiemeting geen aanvullende activiteiten nodig.

Situatie 2b: Het systeem voldoet niet aan de klantwens

Uit de prestatiemeting blijkt dat het systeem niet (meer) voldoet aan de
klantwens. Vaak zijn in dit geval de RAMS-eisen veranderd. Het heeft dan geen
zin om het bestaande systeem te herstellen. Het herstellen van het systeem naar
oorspronkelijke RAMS-prestaties zou immers nog steeds leiden tot een afwijking.
Er zal opnieuw nagedacht moeten worden welk systeem de klantvraag kan
invullen. De door de klant gewenste RAMS-prestaties kunnen zowel hoger als
lager liggen dan de prestaties die het bestaande systeem levert. Deze situatie kan
zich bijvoorbeeld voordoen doordat de omstandigheden waaronder het systeem
moet presteren, zijn veranderd.

Om in te kunnen schatten welke consequenties de verandering in gewenste
RAMS-prestaties heeft, worden de RAMS-activiteiten uit de fase Concept
nogmaals doorlopen. Een nieuwe analyse van het systeem is nodig om inzicht te
krijgen in de gevolgen van de wijziging in RAMS-prestaties op het systeem en
mogelijke veiligheidsrisico's. Op basis van deze informatie is aanpassing van het
RAMS-beleid en de RAMS-doelstellingen mogelijk. Vervolgens kunnen nieuwe
RAMS-eisen geformuleerd en nieuwe RAMS-analyses opgesteld worden. Een
nieuw ontwerp is nodig als het bestaande systeem deze RAMS-prestaties niet
kan leveren. Het onderstaande voorbeeld over de vernieuwing van de Afsluitdijk
licht deze situatie toe.

De Afsluitdijk (gebouwd in 1932) sluit het IJsselmeer af van de Waddenzee

en is daarmee een primaire waterkering voor de Noordzee, maar ook een
zoetwaterkering voor de Waddenzee. Onderdeel van het systeem Afsluitdijk zijn
wegen, spuicomplexen, schutcomplexen en een beschuttingshaven.

Tegenwoordig zijn de omstandigheden waaronder de Afsluitdijk moet functioneren
anders dan toen de dijk werd ontworpen. Op basis van meetgegevens en

toekomstverwachtingen is de spuicapaciteit van de spuicomplexen onvoldoende.

Dit komt door de veranderende klimaatomstandigheden.
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Uit inspectiegegevens blijkt dat ook de kwaliteit van de dijk zelf niet meer

voldoet aan de nu geldende eisen, en dat de weg over de Afsluitdijk het aanbod

van verkeer niet meer kan verwerken. Hierop heeft de minister van Verkeer en
Waterstaat besloten een verkenning (fase Concept) te starten. RAMS-onderdelen
in deze opgave zijn onder andere:
verhogen van de betrouwbaarheid van de waterkerende functie
verhogen van de capaciteit en waarborgen van de betrouwbaarheid van het
afvoeren van water uit lJsselmeer
verhogen van de capaciteit en waarborgen van de betrouwbaarheid van de
verbinding tussen Friesland en Noord-Holland
mogelijkheden van nieuwe gebruiksmogelijkheden van de Afsluitdijk, zoals
duurzame energiewinning en natuurontwikkeling, in relatie
tot de betrouwbaarheid van de primaire functies van de Afsluitdijk.

Hoe de Afsluitdijk er in de toekomst zal uitzien, is op dit moment nog niet bekend.

Verificatie en validatie van de netwerken

Ook op landelijk niveau worden de prestaties van de infrastructurele netwerken
die in beheer bij Rijkswaterstaat zijn gemonitord volgens het principe dat in
Figuur 7 (beslismodel prestatiemeting) is weergegeven. Basis hiervoor zijn

de prestatieafspraken (SLA's) die gemaakt worden tussen het Ministerie

van Verkeer en Waterstaat en Rijkswaterstaat. Deze geven weer hoe de
infrastructurele netwerken moeten presteren, oftewel wat de wens van de klant
is. In het onderstaande voorbeeld is het principe hiervan weergegeven.

Voorbeeld SLA-sturing

Tabel 3: Tussen het Ministerie van Verkeer en Waterstaat en Rijkswaterstaat (de
netwerkbeheerder) worden prestatieafspraken gemaakt. Deze afspraken zijn vastgelegd in

SLA's en worden concreet gemaakt door middel van PIN's.

SLA 2007: Tijdig leveren van betro are reisinformatie

RWS Basispakket estatie Indicator Eenheid RWS-brede
Dienstverlening streefwaarde

Verkeers- Betrouwbare Op minimaal X % van % van de

management en tijdige de bemeten wegvakken | bemeten
reisinformatie levert RWS betrouwbare | rijbaan-
route-informatie die lengte
binnen 5 minuten zowel
beschikbaar is voor
de DRIP's als voor de

serviceproviders
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Tabel 4: De Regionale Diensten van Rijkswaterstaat monitoren de prestaties van netwerken

of onderdelen daarvan. Door de gemiddelde waarde over deze prestaties te nemen, wordt

bepaald of de geleverde prestatie overeenkomt met de afgesproken prestatie.

Dashboard: Op minimaal X % van de bemeten wegvakken levert RWS betrouwbare
route-informatie

Gemiddeld Dienst | Dienst | Dienst | Dienst | Dienst | Dienst | Dienst | Dienst | Dienst | Dienst
e NN ON |uT IJG NH ZH ZL NB LB NZ
waarde

Het op langere termijn aantoonbaar blijven behalen van SLA's is alleen mogelijk
door actief te sturen op de prestaties van het systeem. Hiervoor wordt RAMS in
samenhang met de methodiek Asset Management gebruikt (zie ook Hoofdstuk
2).

Analyseren en evalueren van RAMS-gegevens

Actief sturen op de prestaties van een systeem begint met RAMS-gegevens. De
RAMS-gegevens die de beheerder met behulp van prestatiemetingen verzamelt,
worden binnen Rijkswaterstaat op verschillende niveaus gebruikt. In deze
leidraad worden twee niveaus onderscheiden: het district (ook wel de beheerder
genoemd) en het Directieteam Rijkswaterstaat (DT-RWS), verantwoordelijk voor
het behalen van de SLA's.

Het op elkaar laten aansluiten van RAMS-prestaties op verschillende niveaus

is erg belangrijk en zelfs noodzakelijk om de systemen van Rijkswaterstaat
efficiént te beheren en een hoogwaardige dienstverlening aan de gebruiker

te kunnen leveren. De prestatieafspraken (SLA's) die voor bijvoorbeeld het
hoofdwegennetwerk worden gemaakt met het DT-RWS, moeten gerelateerd
zijn aan de prestatieafspraken die met het hoofd planmatig beheer en
onderhoud van het district zijn gemaakt. Zowel op DT-RWS-niveau als

bij het district, moet gebruik gemaakt worden van dezelfde methoden en
technieken, zodat appels met appels kunnen worden vergeleken als het over de
prestatieafspraken gaat. Op deze manier kunnen in de toekomst de verschillende
RAMS-prestaties van soortgelijke objecten, corridors en/of netwerk(onderdelen)
met elkaar worden vergeleken en kan er bewust gedifferentieerd worden

in de onderhoudsstrategie, zodat het benodigde onderhoud risicogestuurd

en daarmee meer kosteneffectief uitgevoerd kan worden. Ter illustratie het
volgende voorbeeld:

Een beschikbaarheid van 95% op de A4 tussen Den Haag en Leiden vraagt een
ander strategie dan een beschikbaarheid van 95% op de A58 tussen Vlissingen en

Goes. Beide wegen moeten ten opzichte van het netwerk dezelfde RAMS-prestatie

leveren, maar de praktische invulling om dit meerjarig voor elkaar te krijgen, zal
duidelijk verschillen.
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Door gegevens van verschillende metingen en verschillende beheerders

met elkaar te vergelijken, kunnen trends inzichtelijk gemaakt worden en

kan op landelijk niveau statistiek worden uitgevoerd. Hiermee kunnen
onderbouwde keuzen gemaakt worden op het gebied van de prioritering van
onderhoudsmaatregelen. Ook kan daarmee een continue verbetering van

de kwaliteit van de gebruikte gegevens tot stand komen. Deze gegevens uit
de gebruikfase moeten weer afgestemd worden met de gegevens die in de
ontwikkelingfase gebruikt worden om RAMS-analyses uit te voeren.

Bijvullen van reserveonderdelen en herhalingstraining personee/

Periodiek zal gecontroleerd moeten worden of de benodigde reserveonderdelen
aanwezig en in goede staat zijn. Ook zal personeel van tijd tot tijd een
herhalingscursus moeten volgen, of moet nieuw personeel worden opgeleid.

Toevoegen van informatie aan het RAMS-dossier

Zorg dat de informatie over de RAMS-aspecten beschikbaar blijft voor
toekomstige actualisaties. Voeg informatie over betrouwbaarheid,
beschikbaarheid, onderhoudbaarheid, prestatiemetingen, falen en
onderhoud toe aan het prestatiedossier en informatie over veiligheid aan het
veiligheidsdossier als onderdeel van het integraal veiligheidsbewijs.

Let op: dit is geen fase die afgesloten wordt. RAMS-informatie moet constant
beschikbaar zijn en periodiek worden bijgewerkt.

4.7.2 RAMS-producten

Het periodiek doorlopen van de RAMS-activiteiten resulteert in de onderstaande
(deel)producten op het gebied van bedrijfszekerheid, onderhoudbaarheid
(aangeduid met prestatie-) en veiligheid (aangeduid met veiligheid-):

e een bijgewerkt prestatieplan met daarin:
- een overzicht van de vereiste prestaties voor betrouwbaarheid,
beschikbaarheid en onderhoudbaarheid per functie
- de benodigde verificaties en validaties (of prestatiemetingen) om aan te
kunnen tonen dat het systeem aan de prestaties voldoet
- een overzicht van faalmechanismen en RAM-analyses van het systeem
e een actueel overzicht van benodigde onderhoudsmaatregelen in samenhang
met het effect op de faalkans
e één of meerdere rapportages van de recent uitgevoerde prestatiemetingen
e een actueel overzicht van de beschikbare reserveonderdelen, gereedschappen
en gevolgde opleidingen door personeel
e een actueel prestatiedossier waarin de bovenstaande producten zijn
ondergebracht
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een bijgewerkt veiligheidplan met daarin:

- een overzicht van de vereiste veiligheidprestaties per functie

- de benodigde verificaties en validaties (of prestatiemetingen) om aan te

kunnen tonen dat het systeem veilig is

- een overzicht van veiligheidsanalyses van het systeem
de resultaten van de recent uitgevoerde verificaties of validaties voor
veiligheid
een actueel veiligheidsdossier waarin de bovenstaande producten zijn
ondergebracht

4.7.3 RAMS-informatie wordt gebruikt als input bij:

het actualiseren van het prestatiegestuurd instandhoudingsplan, met name
voor een actualisatie van de faalmechanismen, faalkansen, prestatiemetingen
en onderhoudsmaatregelen

het actualiseren van het risicodossier en het V&G-plan met relevante RAMS-
risico’s voor de huidige fase, met onder andere nadrukkelijk aandacht voor
Arborisico's met de methode ‘Risicoinventarisatie en -evaluatie’ (RI&E)

het opstellen van de verificatienota voor de gebruikfase, ofwel het

invoeren van de resultaten van de prestatiemetingen in het
onderhoudsmanagementsysteem

het actualiseren van de levenscycluskosten van het systeem (LCC), met name
voor de kosten van onderhoudsmaatregelen

het actualiseren van het dashboard voor de SLA/PIN-afspraken, met

name voor de afspraken betreffende betrouwbaarheid, beschikbaarheid,
onderhoudbaarheid of veiligheid van de netwerken

het actualiseren van het bewijs van veiligheid voor het systeem

4.7.4 Tips & Tricks

58

Vaak zijn de RAMS-eisen en RAMS-analyses van bestaande systemen niet
expliciet gemaakt. De RAMS-eisen en RAMS-analyses van een vergelijkbaar
systeem met een vergelijkbare gebruikssituatie kunnen dan snel een globaal
inzicht geven in de gewenste RAMS-prestaties en in het faalgedrag van het
systeem.
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4.8 Fase Sloop

De sloopfase is de laatste fase uit de levenscyclus van een systeem. In de
sloopfase worden een systeem en de bijbehorende operationele diensten buiten
werking gesteld en gesloopt. Alleen de veiligheidprestaties van het te slopen
systeem zijn in deze fase nog relevant. Bij het slopen moet ook aandacht zijn
voor de RAMS-prestaties van nabijgelegen systemen die nog niet voor sloop in
aanmerking komen.

4.8.1 RAMS-activiteiten

De RAMS-activiteiten in deze fase beperken zich tot het borgen van de
veiligheid tijdens het buiten werking stellen van het systeem. Het bijwerken
van het veiligheidplan vormt dan ook de hoofdactiviteit van deze fase. In het
veiligheidsplan wordt beschreven hoe het systeem veilig buiten werking gesteld
kan worden. In Bijlage 3 (RAMS-activiteiten) staan alle RAMS-activiteiten nog
eens overzichtelijk onder elkaar.

Hoofdactiviteit 1: Bijwerken van het veiligheidplan

Uitvoeren van een risico-inventarisatie en -evaluatie (RI&E)

Met behulp van een RI&E wordt geinventariseerd welke veiligheidsrisico's bij
het buiten werking stellen van het systeem aanwezig zijn en of deze beheerst
kunnen worden.

Bjjwerken van het veiligheid- en gezondheidplan (V&G-plan)

In het V&G-plan wordt vastgelegd welke maatregelen nodig zijn om de
veiligheidsrisico's te beheersen. Voer deze maatregelen uit bij het buiten werking
stellen van het systeem.

De aanwezige RAMS-documentatie kan aan het eind van deze fase worden
opgeheven.

4.8.2 RAMS-producten

Het doorlopen van de bovenstaande RAMS-activiteiten resulteert in de
onderstaande (deel)producten op het gebied van veiligheid:
e een veiligheidplan met daarin:

- een bijgewerkt risicodossier met relevante veiligheidsrisico’s voor deze
fase, met onder andere nadrukkelijk aandacht voor Arborisico’s met de
methode ‘Risico-inventarisatie en -evaluatie’ (RI&E)

- een bijgewerkt V&G-plan met veiligheidsmaatregelen ter verhoging van
de (Arbo-) veiligheid voor het buiten werking stellen van het systeem.
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RAMS-methoden en -analyses

5.1 Inleiding

Dit hoofdstuk gaat dieper in op verschillende onderdelen van RAMS. Het
stappenplan in paragraaf 5.2 laat zien hoe RAMS wordt toegepast. Daarna
behandelt paragraaf 5.3 het bepalen van RAMS-prestaties in de systeemcontext.
In paragraaf 5.4 komt het bepalen van RAMS-eisen voor het systeem aan

de orde. Paragraaf 5.5 gaat vervolgens in op verificatie en validatie van het
systeem. Welke RAMS-methoden geschikt zijn om de faalmechanismen te
bepalen, komt aan bod in paragraaf 5.6. In paragraaf 5.7 en 5.8 volgt ten slotte
een overzicht van verschillende methoden om hardwarefalen, softwarefalen of
menselijk falen te analyseren.

5.2 RAMS-stappenplan

Het RAMS-stappenplan gaat ervan uit dat de functies van het systeem bekend
zijn. In de eerste stappen maakt de gebruiker keuzes die doorverwijzen naar een
paragraaf met toelichting of naar een volgende stap. De volgende hoofdstappen
zijn te onderscheiden:

Stap 1: Bepaal wat de benodigde RAMS-prestaties zijn die de functies van het
systeem moeten leveren

Stap 2: Bepaal welke RAMS-eisen aan het systeem worden gesteld

Stap 3: Bepaal hoe de verificatie en validatie worden uitgevoerd

Stap 4: Bepaal de geschikte RAMS-analysemethode(n)

Stap 5: Maak het systeemontwerp

Stap 6: Voer de RAMS-analyse uit

Stap 7: Voer de verificatie en validatie uit

Bovenstaande stappen zijn in het RAMS-stappenplan opgenomen (Figuur 9).
Het te volgen proces verloopt in hoofdlijnen als volgt: de eerste twee stappen
bepalen de prestaties en het karakter van de te stellen eisen (kwantitatief of
kwalitatief). Vervolgens is er aandacht voor het aantonen van de eisen. Met
behulp van de juiste analyses wordt het falen van het systeem onderzocht.

Op basis van een ontwerp worden de analyses uitgevoerd, om te bepalen in
hoeverre het systeem kan voldoen aan de eisen. Eventueel volgt aanpassing van
het ontwerp. Verificatie en validatie wordt gebruikt om in iedere levenscyclusfase
vast te stellen of het systeem aan de gestelde eisen voldoet.
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Figuur 9: RAMS-stappenplan
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5.3 RAMS-prestaties

De eerste stap uit het stappenplan bepaalt welke RAMS-prestatie het systeem
ten aanzien van de functies moet leveren. Essentieel hierbij is om te beseffen
dat ieder systeem onderdeel uitmaakt van een groter systeem. Daarom is het
belangrijk om te bepalen in hoeverre de functies van het deelsysteem moeten
bijdragen aan de prestaties van het grotere systeem. Hiermee wordt eenduidig
vastgelegd op welk deel van het systeem RAMS wordt toegepast. Onderstaand
voorbeeld illustreert dit.

De primaire waterkering die de regio Rotterdam beschermt, bestaat uit een aantal

dijken en beweegbare waterkeringen. De wettelijk opgelegde maximale faalkans

van de dijkring om de regio Rotterdam bedraagt 1:10.000 per jaar. De bijdrage
die één van de beweegbare waterkeringen mag hebben aan de faalkans van het
totale systeem, is te berekenen door deze faalkans te decomponeren over alle
deelsystemen die bijdragen aan de waterkerende functie.

Om de RAMS-prestaties te kunnen bepalen, moet het onderscheid duidelijk zijn
tussen functioneren en niet-functioneren van een systeem. Hiervoor worden
faaldefinities opgesteld. Een faaldefinitie geeft eenduidig weer welke onderdelen
op welke wijze moeten falen voordat de functie niet meer naar behoren
uitgevoerd wordt. Onderstaand voorbeeld geeft een faaldefinitie voor de functie
‘detecteren van voertuigen'.

Detectielussen in de rijstroken detecteren passerende voertuigen voor

filebeveiliging en voor het verzamelen van snelheids- en intensiteitgegevens. Voor

het detecteren van voertuigen maakt het systeem gebruik van dubbele lussen per

rijstrook. De functie detecteren van voertuigen faalt als:

e 3 (of meer) van 6 opeenvolgende detectielussen op een doorgaande rijstrook
geen signaal geven.

e 1 (of meer) van de 2 detectielussen op afslag nummer 17 geen signaal geeft.

5.4 RAMS-eisen

In de tweede stap uit het stappenplan worden de benodigde RAMS-prestaties
omgezet in RAMS-eisen aan het systeem. Afhankelijk van het risicoprofiel
kunnen deze eisen kwalitatief of kwantitatief zijn. Soms zijn er al eisen aan

het systeem opgenomen in wet- en regelgeving of andere afspraken. Dit
beantwoordt vaak ook al de vraag of de RAMS-eisen kwalitatief of kwantitatief
moeten zijn. Wanneer er geen duidelijkheid is, kan de gebruiker met het
beslismodel RAMS-eisen (Figuur 10) het risicoprofiel van de RAMS-prestaties
bepalen.
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5.4.1 RAMS-eisen in wet- en regelgeving

Op infrastructuur zijn veel wetten, regels, beleidstukken en normeringen van
toepassing. Soms zijn daarin RAMS-eisen voorgeschreven. Stap twee van het
stappenplan start daarom met de vraag of er sprake is van eisen in wet- en
regelgeving. Beleid, normen of andere afspraken die van toepassing zijn op het
systeem, vallen hier uiteraard ook onder.

Wanneer voor RAMS-prestaties bestaande wet- en regelgeving aanwezig is,
is vaak direct een RAMS-eis te formuleren. Helaas zijn wetten en normen niet
altijd SMART geformuleerd. Daarom is er meestal een nadere analyse nodig
naar de exacte gevolgen van de eisen aan het systeem. In dat geval biedt het
beslismodel RAMS-eisen (Figuur 10) uitkomst.

Bijlage 4 (RAMS in wet- en regelgeving, beleid of normen) geeft per
infrastructuurnetwerk een overzicht van veelgebruikte wet- en regelgeving,
beleidstukken en normen die een relatie met de RAMS-aspecten hebben. De
hieruit afgeleide RAMS-eisen zijn niet uitputtend, maar geven een indicatie van
het soort RAMS-eisen dat in het genoemde document te vinden is.

5.4.2 Beslismodel RAMS-eisen

Binnen de ruimte die wet- en regelgeving biedt, en eventueel door contractueel
afgesproken toepassing van normen, moeten nut en noodzaak van de geéiste
RAMS-prestaties altijd kritisch onder de loep genomen worden. Hoe scherper
de RAMS-eisen, hoe meer inspanningen er nodig zijn voor het verifiéren van de
eisen en het optimaliseren van ontwerp of onderhoud. De toename in kosten en
baten is daarbij niet lineair.

Een wens voor 10% meer beschikbaarheid kan leiden tot een toename van meer

dan 50% in de kosten.

Het is dan ook belangrijk om RAMS-eisen niet onnodig (streng) op te leggen.
Het is noodzakelijk om de RAMS-invioed van de gewenste prestaties van het
systeem af te wegen tegen de kwetsbaarheid van het systeem met betrekking
tot het niet voldoen aan deze gewenste prestaties. Door deze twee zaken met
elkaar te combineren, ontstaat gevoel voor het RAMS-risicoprofiel®. Hoe hoger
het risicoprofiel, hoe strenger de RAMS-eisen en hoe nauwkeuriger de verificatie
van de RAMS-eisen.

Met behulp van het onderstaande beslismodel kan het RAMS-risicoprofiel van
het systeem worden bepaald.

6 Deze aanpak is geinspireerd op de wijze waarop in de Verenigde Staten in het kader van
het Critical Infrastructure Protection Plan het areaal wordt ingedeeld op basis
van enerzijds de ‘criticality’ en anderzijds de ‘vulnerability’ [Science Applications
International Corporation]
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Figuur 10: Beslismodel RAMS-eisen

Stap 2b: Bepaal of RAMS-eisen kwalitatief of kwantitatief moeten worden gesteld
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kwantitatieve RAMS-eisen af RAMS-eisen op

L ),

Ga verder met stap 3

5.4.3 RAMS-invioed

De RAMS-invloed laat zien in welke mate de RAMS-prestaties van een
deelsysteem invloed hebben op de werking van het bovenliggende systeem

of het netwerk. Om de RAMS-invloed van een deelsysteem te bepalen, is het
belangrijk om na te gaan wat (langdurig) uitvallen van de functie(s) van het
deelsysteem voor effect heeft op de prestaties van het bovenliggende systeem of
op het netwerk.

De RAMS-invloed kent een schaal van ‘zeer beperkt' tot ‘catastrofaal’. Het
RAMS-risicoprofiel koppelt hieraan een waarde van 1 tot 4. Tabel 5 dient als
richtlijn voor het bepalen van de RAMS-invloed. De tabel laat het effect zien van
het uitvallen van de functie van een deelsysteem op het bovenliggende systeem
of op het netwerk. Het is ook mogelijk om deze invloed in het kader van de
Service Level Agreements (SLA's) uit te drukken in de invloed op de prestatie-
indicatoren (PIN).
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Wanneer er voor de betreffende prestatie geen SLA bestaat, kan ook de missie
van Rijkswaterstaat gebruikt worden om de RAMS-invloed in uit te drukken:

e droge voeten

e voldoende en schoon water

e vlot en veilig verkeer over weg en water
e betrouwbare en bruikbare informatie.

e e 000000000000

Tabel 5: RAMS-invioed

RAMS-invloed (score)  Toelichting

Zeer beperkt (1) Er zijn in het systeem alternatieven voorhanden om de
gefaalde functie van het betreffende deelsysteem (snel) over
te nemen. Wel dient herstel van het betreffende deelsysteem
plaats te vinden. Pas bij uitval van de alternatieven is dit
merkbaar voor de prestaties van het systeem (mogelijk
uitgedrukt in PIN's).

Beperkt (2) Het betreffende deelsysteem levert slechts een kleine bijdrage

aan de prestaties van het systeem. Uitval van de functie,
wanneer deze nodig is, leidt slechts tot lichte mate van
onderprestatie van het systeem (mogelijk uit te drukken in
een iets lagere PIN).

Groot (3) Het betreffende deelsysteem is een belangrijke schakel in het
systeem. Uitval van de functie, wanneer deze nodig is, leidt
tot een significante mate van onderprestatie van het systeem
(mogelijk uit te drukken in een significant lagere PIN).

Catastrofaal (4) Het betreffende deelsysteem is een cruciale schakel in het
systeem. Uitval van de functie, wanneer deze nodig is, leidt
tot een (zeer) ernstige mate van onderprestatie van het
systeem (mogelijk uit te drukken in een (zeer) veel lagere
PIN).

5.4.4 RAMS-kwetsbaarheid

Voor het bepalen van de RAMS-kwetsbaarheid is een schatting nodig: hoe
kwetsbaar zal het systeem zijn voor faalmechanismen met (langdurig) uitval van
de functie(s) tot gevolg? Met andere woorden: hoe waarschijnlijk is het dat het
systeem niet aan de RAMS-eisen zal voldoen? De kwetsbaarheid wordt bepaald
zonder daadwerkelijk een RAMS-analyse uit te voeren.
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Tabel 6 is als richtlijn te gebruiken bij het bepalen van de RAMS-
kwetsbaarheid. In deze tabel zijn vier mogelijke eigenschappen van een
systeem gedefinieerd die de RAMS-kwetsbaarheid beinvloeden. Hoe meer

van de genoemde eigenschappen het systeem bezit, hoe kwetsbaarder het is
voor faalmechanismen. Om de RAMS-kwetsbaarheid te bepalen, wordt aan
iedere eigenschap (A, B, C, en D) een score toegekend. De score O geeft aan
dat het systeem niet beschikt over de eigenschap. Score 1 laat zien dat het
systeem wel over de eigenschap beschikt. Voor elk systeem geldt een minimale
kwetsbaarheid van 1, omdat geen enkel systeem volledig onkwetsbaar is.
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Tabel 6: RAMS-kwetsbaarheid

Score:

Eigenschap van het systeem
& P y Nee=0 / Ja=1

A Het systeem bevat innovatieve concepten / componenten,
die essentieel zijn voor het uitvoeren van de primaire functie,
maar waar nog weinig gegevens over bekend zijn.

B Het systeem bevat bewegende delen, die essentieel zijn voor
het uitvoeren van de primaire functie.

C Het systeem bevat een complex / intelligent bedienings- en
besturingssysteem (veel 1/O-relaties).

D | Het systeem bevat nauwelijks of geen redundantie (back-up)

voor de primaire functie.
RAMS-kwetsbaarheid = > {A, B, C, D}

Tabel 6 (RAMS-kwetsbaarheid) gaat uit van een aantal veronderstellingen:

e alle eigenschappen dragen evenredig bij aan de kwetsbaarheid van het
systeem

* er zijn vier eigenschappen die samen een gebalanceerd beeld geven van de
RAMS-kwetsbaarheid.

Let op: bij het bepalen van de RAMS-kwetsbaarheid is bewust ruimte gelaten
voor eigen invulling, omdat er hier uitzonderingen voorkomen. Soms is een
innovatieve oplossing aantoonbaar beter dan een bestaande oplossing. Het

is dan niet reéel om hiervoor het RAMS-risico te verhogen. De genoemde
eigenschappen kunnen worden aangepast of uitgebreid met eigenschappen
die als belangrijke indicatie dienen voor de RAMS-kwetsbaarheid. Ook kan de
gebruiker ervoor kiezen om de eigenschappen niet evenredig mee te laten tellen
in de kwetsbaarheidscore. Aanpassingen moeten wel voldoende onderbouwd
worden. Een verkeerde aanpassing van de mogelijke eigenschappen in Tabel
6 verstoort de balans. Hiermee verandert de RAMS-kwetsbaarheid onterecht.
Selecteer mogelijke extra eigenschappen of wijzigingen daarom met zorg.
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5.4.5 RAMS-risicoprofiel

Nadat de RAMS-invloed (Tabel 5) en de RAMS-kwetsbaarheid (Tabel 6) voor
een systeem bepaald zijn, is het risicoprofiel met betrekking tot de RAMS-eisen
in de RAMS-risicomatrix af te lezen (Figuur 11).
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Figuur 11: RAMS-risicomatrix
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De RAMS-risicomatrix geeft een indicatie van het RAMS-risico van het systeem.
Het gebied waarin het risicoprofiel van het systeem zich bevindt, bepaalt het
belang van het toepassen van RAMS. Het RAMS-risico (Tabel 7) geeft aan wat
de aard en invulling van de op te leggen RAMS-eisen zijn, en geeft daarmee
ook inzicht in bruikbare verificatiemethoden en geschikte analysemethoden.
Bovendien maakt de tabel duidelijk of de eisen kwalitatief, semikwantitatief of
kwantitatief moeten zijn.
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Tabel 7: RAMS-risico

RAMS-risico

Gele gebied (g) | : | RAMS-eisen dienen kwalitatief, of hooguit semikwantitatief te

(niet-kritisch) worden gesteld (in bijvoorbeeld termen van ‘RAMS invloed' of
risicoscores).

Oranje gebied . | RAMS-eisen dienen tenminste semikwantitatief, maar bij

(o) (neutraal) voorkeur kwantitatief te worden opgesteld.

Rode gebied (r) | : | RAMS-eisen dienen kwantitatief te worden gesteld.

(kritisch)
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Het beslismodel RAMS-eisen (Figuur 10) biedt enigszins structuur voor het
invullen van RAMS bij specifieke deelsystemen. Toch blijft er ruimte voor
interpretatieverschillen in de beoordeling van RAMS-invioed en RAMS-
kwetsbaarheid. Om het risico van verkeerde interpretaties zo klein mogelijk
te houden, geeft Tabel 8 voorbeelden van het RAMS-risico van een aantal
kenmerkende deelsystemen.
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Tabel 8: Voorbeelden RAMS-risico

Netwerk | Deelsysteem RAMS risico
geel gebied oranje gebied rood gebied
(niet-kritisch) (neutraal) (kritisch)
HWN Tunnel X
Beweegbare brug X
Geluids-
beperkende X
voorziening
DVM maatregel X
HVWN Sluis
Wachtplaats X
HWS Beweegbare X
primaire waterkering

5.5 Verificatie en validatie

Tegelijk met het opstellen van de RAMS-eisen, is het belangrijk om te bepalen
hoe aangetoond kan worden of aan die eisen voldaan is. RAMS-eisen die
kwantitatief en scherp zijn opgesteld, vragen om andere verificatie- en
validatiemethoden dan kwalitatieve RAMS-methoden. Over het algemeen
vraagt het verifiéren van kwantitatieve RAMS-eisen meer inspanning en gaat
het daarom gepaard met hogere kosten. Deze paragraaf laat aan de hand van
het verificatie- en validatieproces zien, hoe kan worden aangetoond dat aan de
gestelde eisen voldaan is.

Verificatie: een bevestiging dat het systeem juist ontworpen en
gebouwd is

Verificatie richt zich op de vraag of het product volgens de specificatie is
ontworpen en gebouwd, en ook als zodanig is te gebruiken. Het verificatieproces
gaat in op de uitvoering van de werkzaamheden en bevestigt of er aan de
gemaakte afspraken is voldaan. Verificatie is een belangrijk element in de
contractuele sfeer.

Validatie: een bevestiging dat het juiste systeem gebouwd is

Validatie legt de nadruk op de vraag of het systeem voldoet aan de behoeften
van de klant en overige stakeholders.
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Het validatieproces geeft aan of een systeem of product geschikt is voor gebruik.
Het bevestigt of het systeem juist is gebouwd voor het beoogde gebruik.
Validatie is van belang bij klanttevredenheid en gaat dan ook veel meer over de
behoefte van de klant dan om de gestelde eisen.

Het verificatie- en validatieproces bestaat uit vier deelprocessen:

1. opstellen van een plan voor verificatie en validatie

2. selectie van de verificatie- en validatiemethoden (dit is stap 3 uit het
RAMS-stappenplan, zie Figuur 9)

3. het identificeren van de beperkingen van de verificatie en validatie

4. uitvoeren van de verificatie en validatie (dit is stap 7 uit het RAMS-

stappenplan, zie Figuur 9).

5.5.1 Opstellen van een plan voor verificatie en validatie

Het verificatie- en validatieplan voor de RAMS-eisen wordt opgesteld in de
ontwikkelingfase (zie hoofdstuk 4 paragraaf 4.5). Dit plan is onderdeel van het
verificatie- en validatieplan voor alle eisen van het systeem. Het plan beschrijft
op welke manier voldoende zekerheid te verkrijgen is dat het systeem voldoet.
De invulling hiervan verschilt per systeem en is afhankelijk van het RAMS-risico
van het systeem. Bij een hoog RAMS-risico is een nauwkeurige en zorgvuldige
verificatie noodzakelijk. Als het RAMS-risico veel lager is, kan de verificatie
minder nauwkeurig plaatsvinden. Vaak geven in zo'n geval kwalitatieve
methoden (bijvoorbeeld de mening van een expert) voldoende zekerheid.

5.5.2 Selecteren van verificatie- en validatiemethoden

Op basis van het verificatie- en validatieplan, worden de verificatie- en
validatiemethoden geselecteerd die geschikt zijn om aan te tonen dat aan
de eisen en aan de wens van de klant is voldaan. Voor alle RAMS-prestaties
moet de gebruiker eerst controleren of wet- en regelgeving verificatie- en
validatiemethoden voorschrijft. Stap drie van het RAMS-stappenplan (Figuur
9) begint hier dan ook mee. Wet- en regelgeving, beleid, normen of andere
afspraken die van toepassing zijn op het systeem, vallen hier allemaal onder.

Als er nog geen verificatiemethode is voorgeschreven in wet- en regelgeving,
moet een geschikte verificatie- en validatiemethode gevonden worden die
bevestigt dat het (deel-)systeem voldoet aan de gestelde RAMS-eisen en wensen
van de klant. Het is zaak die verificatie- en validatiemethoden te selecteren die
met de minste inspanning voldoende zekerheid bieden.

Verificatie

De verificatiemethoden moeten aantonen dat aan de eisen is voldaan. De
volgende twee vragen zijn daarbij relevant:
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1. Moet de verificatiemethode een kwalitatieve of een kwantitatieve eis
aantonen?
2. In welke levenscyclusfase wordt de verificatiemethode toegepast?

Hieronder zijn verschillende verificatiemethoden weergegeven:

e het raadplegen van een expert

e het uitvoeren van toetsen

e het uitvoeren van analyses

e het uitvoeren van inspecties

e het uitvoeren van metingen

e het uitvoeren van demonstraties

e het uitvoeren van testen

e het steekproefsgewijs analyseren of testen

e het inspecteren van het bewijs van certificatie

* een 100% controle van het object, product of materiaal.

Validatie

De validatiemethoden moeten bevestigen dat het (deel-)systeem voldoet aan de
behoeften van de klant(en) en overige stakeholders.

Validatie kan een langdurig proces zijn, waarbij regelmatig verschillende
verwachtingen kunnen bestaan. Daarom is het essentieel om vroegtijdig
overeenstemming te bereiken over de manier van validatie. Hieronder zijn
verschillende validatiemethoden weergegeven:

e het houden van interviews met gebruikers

e het gebruikmaken van prototypes

e het geven van demonstraties

e het uitvoeren van kwalificatietesten

e het uitvoeren van praktijktesten

e het aantonen van gelijkwaardigheid (benchmarking)

e het raadplegen van bouwdocumentatie (zowel technisch als procesmatig).

5.5.3 Identificeren van beperkingen van de verificatie en validatie

Het is belangrijk om te beseffen dat verificatie en validatie een simulatie zijn van
de werkelijkheid. Het is dus niet hetzelfde als langdurig gebruik van het systeem.
Er kunnen altijd afwijkingen bestaan die een verificatie of validatie niet aan het
licht kan brengen. Daarom is het van belang deze onderdelen te identificeren en
vast te leggen. Als inzichtelijk is welke risico’s er ondanks zorgvuldige verificaties
en validaties aanwezig blijven, kunnen aanvullende maatregelen getroffen
worden.
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5.5.4 Uitvoeren van de verificatie en validatie

Wanneer een systeem ontworpen, gebouwd of gebruikt is, worden verificaties
en validaties uitgevoerd om vast te stellen of het systeem (nog) aan de wensen
en eisen voldoet. Het prestatieplan en het veiligheidsplan geven, samen met het
verificatie- en validatieplan, richting aan de uitvoering van verificatie of validatie.
Na uitvoering van de verificaties en validaties worden de resultaten vastgelegd
in het verificatie- en validatiedossier. Resultaten die niet voldoen, komen in een
afwijkingenrapportage. Deze rapportage levert de input voor een analyse naar
de reden waarom een resultaat niet voldoet. Ook de reden waarom een resultaat
ruim voldoet aan de eis is van belang. Misschien zijn hier namelijk verbeteringen
van het systeem mogelijk. Vervolgens worden de afwijkingen gecorrigeerd.

Als alle verificaties en validaties met succes doorlopen zijn, volgt de formele
acceptatie van het systeem. Hiermee wordt het verificatie- en validatieproces
afgerond. Figuur 12 geeft de uitvoering van de verificatie en validatie weer.
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Figuur 12: Uitvoeren van de verificatie en validatie.

Stap 7: Voer de verificatie en validatie uit

( Prestatieplan ) ( Veiligheidsplan )

Verificatie en validatie
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validatieplan
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erificatie- en cceptatie van

RAMS-eisen Systeem P validatiedossier [~ het systeem
\_ J

Correctie van de afwijking Afwijkingen
rapportage

Het proces in Figuur 12 vindt plaats in de fasen ‘Ontwikkeling', ‘Realisatie’ en
'‘Gebruik, beheer en onderhoud'. Hoewel het proces in deze fasen vergelijkbaar
is, is de inhoud van de verificatie en validatie vaak heel verschillend.
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5.6 RAMS-methode bepalen

Deze paragraaf introduceert een beslismodel, dat ondersteuning biedt bij

het maken van een gefundeerde keuze wat betreft de juiste analyserichting
(kwalitatief, kwantitatief of zelfs dynamisch) voor de RAMS-prestaties.
Vervolgens kan de analysemethode gekozen worden op basis van die
analyserichting. Het beslismodel beperkt zich tot de methoden die gebruikt
worden om hardwarefalen te analyseren, vanwege de grote keuze in methoden
die op dit gebied bestaat.

De toe te passen RAMS-analysemethode hangt niet primair af van de projectfase
van het systeem of het soort systeem, maar is vooral athankelijk van het doel
van de RAMS-analyse en van het soort en de omvang van de beschikbare
informatie. Het gaat er bijvoorbeeld om welke aspecten nader onderzoek

nodig hebben, bijvoorbeeld common cause failures, tijdsafhankelijk gedrag,
faalmechanismen, et cetera. De keuze om een bepaalde methode toe te passen,
is mede afhankelijk van de beschikbare input voor de analysemethode.

Vaak worden in de praktijk combinaties van methoden toegepast, waarbij
methoden als Parts count analysis en FME(C)A als input kunnen dienen voor de
meer complexe methoden als foutenboomanalyse en Markov-analyse. Dergelijke
kwantitatieve methoden kunnen immers over het algemeen meer aspecten
modelleren (grotere modelleringskracht). De keerzijde is echter dat ook de
complexiteit van deze methoden toeneemt.

5.6.1 RAMS-methoden in wet- en regelgeving

Voor alle RAMS-prestaties moet eerst nagegaan worden of wet- en regelgeving
iets voorschrijft over toe te passen analysemethoden. Beleid, normen of andere
afspraken die van toepassing zijn op het systeem vallen hier ook onder. Stap vier
van het RAMS-stappenplan (Figuur 9) begint hier dan ook mee.

Wetten en normen zijn over het algemeen niet SMART geformuleerd. Zelfs in de
gevallen dat de aanpak RAMS is genoemd in wet- en regelgeving of in normen,
moet vaak toch nog een geschikte analysemethode gekozen worden. In dit
geval kan het beslismodel RAMS-methoden (Figuur 13) uitkomst bieden.

5.6.2 Beslismodel RAMS-methode

Het beslismodel RAMS-methoden (Figuur 13) ondersteunt de selectie van

een analysemethode door middel van een aantal vragen. Beantwoording
ervan maakt het mogelijk een methode te kiezen die in een bepaalde situatie
waarschijnlijk het best zal passen en de grootste kans biedt op het gewenste
resultaat. Het model schrijft niet voor welke methode moet worden toegepast.
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Als er meerdere mogelijkheden zijn, gaat de voorkeur uit naar de eenvoudigste
methode. Leidend principe is hierbij de complexiteit van een RAMS-methode.
Een waarschuwing bij de dynamische methoden is op zijn plaats: een dynamisch
model kan erg complex en uitgebreid worden.

Gebruik dynamische modellering alleen als het essentieel is voor de RAMS-
prestaties om de effecten van tijdsafhankelijkheid of volgordeafhankelijkheid mee
te nemen in het model.

Verschillende methoden met ongeveer dezelfde complexiteit, worden onder
elkaar in het beslismodel genoemd. Methoden die veel overeenkomsten hebben,
staan in het beslismodel samen weergegeven. Voorbeelden hiervan zijn:

HAZOP en FME(C)A vanwege het vergelijkbare karakter van beide methoden.
De HAZORP is hierbij meer geschikt voor het in kaart brengen van risico's voor
de veiligheid en de bedrijfszekerheid van het proces, de FME(C)A meer voor het
inventariseren van faalmechanismen van het systeem.

FTA en ETA omdat deze twee methoden vaak in combinatie met elkaar (kunnen)
worden gebruikt. Zo worden bij het modelleren van (tunnel)veiligheid vaak

foutenbomen en gebeurtenissenbomen aan elkaar geknoopt, het vlinderdasmodel

(bow-tie model).

Het combineren van kwalitatieve en kwantitatieve methoden is mogelijk.

De voorkeuren in het beslisschema sluiten combinaties van methoden niet
zondermeer uit. Vrijwel altijd zijn kwalitatieve methoden zoals Expert Analyse of
FME(C)A) prima geschikt om te gebruiken ter voorbereiding op kwantitatieve
methoden. Hierna volgt het beslismodel RAMS-methoden (Figuur 13). Daarna
volgt een toelichting op de verschillende methoden.
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Figuur 13: Beslismodel RAMS-methoden >>
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Stap 4b: Bepaal de geschikte RAMS-analyse methode(n)
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5.7 Overzicht van RAMS-methoden

Er bestaat een relatief groot aantal analysemethoden voor het uitvoeren

van RAMS-analyses. De meeste analysemethoden richten zich hoofdzakelijk
op één enkel aspect van RAMS, bijvoorbeeld de beschikbaarheid (A), of de
onderhoudbaarheid (M). De methoden zijn opgedeeld tussen kwalitatief

en kwantitatief. Sommige kwalitatieve methoden zijn tevens kwantitatief

te gebruiken en andersom. Kwalitatieve methoden geven vooral inzicht in

hoe het systeem zich zal gedragen en op welke manieren het faalt, terwijl
kwantitatieve methoden ons vertellen hoe groot de kans is dat een bepaalde
faalwijze optreedt. De kwantitatieve methoden zijn opgedeeld in methoden die
hardwarefalen, softwarefalen of menselijk falen nader beschouwen.

De verschillende methoden hebben natuurlijk ook allemaal bruikbare en minder
bruikbare kanten. Zo zijn sommige methoden zeer volledig maar bewerkelijk, en
andere heel snel uitvoerbaar maar niet volledig. Hieronder volgt een overzicht
van de belangrijkste kwalitatieve en kwantitatieve methoden en hun sterke

en zwakke kanten’. Dit overzicht is niet compleet, maar draagt bij aan het

goed definiéren en beheersen van een project. Voor meer informatie over de
methoden wordt verwezen naar het ‘Red Book' van het Ministerie van VROM
[15]. In bijlage 5 is een overzicht van veelgebruikte ICT-tools opgenomen die de
besproken methoden ondersteunen.

Let op: Bij het hanteren van de methoden moet altijd de vraag gesteld worden of
de gemodelleerde faalmechanismen wel onafhankelijk zijn en of er geen ‘common
cause falen' meespeelt. Als dat zo is, moet dat ook worden gemodelleerd.

5.7.1 Kwalitatieve RAMS-methoden

Expertanalyse (op basis van checklists, expertise en benchmarking)

In deze methode geven experts met uitgebreide kennis op het gebied van
ontwerpen hun mening over het ontwerp, over sterke en zwakke kanten en over
risico's die ze zien.

Voordelen
e Gebruik van ervaringen van zowel binnen als buiten de organisatie.

Nadelen
e De volledigheid van de analyse is niet te onderbouwen.
e Kwantificering van de analyse is niet mogelijk (wel rangschikking).

7 De genoemde voor- en nadelen zijn afgeleid uit het proefschrift van Jan Rouvroye,
Enhanced Markov Analysis as a method to assess safety
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e Verschillende analisten kunnen significant verschillende rangschikkingen

geven, afhankelijk van de individuele ervaring. Het resultaat van de methode
is sterk subjectief®.

Ervaringen van experts kunnen ontoereikend of zelfs niet toepasbaar zijn in
het geval van nieuwe systemen.

Failure Mode, Effects (& Criticality) Analysis (FME(C)A)
Deze methode analyseert systematisch en per component of deelsysteem wat de
gevolgen zijn van alle mogelijke faalwijzen.

Voordelen

Ervaringen van zowel binnen als buiten de organisatie worden gebruikt.

Het inzicht in en de documentatie van de wijze waarop het systeem
functioneert, (kunnen) verbeteren.

De FME(C)A vormt een goed uitgangspunt voor kwantitatieve
analysemethoden, zoals foutenboomanalyse (gericht op betrouwbaarheid en
beschikbaarheid).

Nadelen

Geen kwantificering mogelijk (wel rangschikking).

De resultaten van verschillende teams van analisten kunnen significant van
elkaar afwijken, afhankelijk van de ervaringen en uitgangspunten van de
teams.

Deze methode is lastig toe te passen bij complexe systemen, in verband met
de grote hoeveelheid benodigde informatie.

Meervoudige storingen worden over het algemeen niet inbegrepen.
Common Cause Failures worden over het algemeen niet inbegrepen.

HAZard & OPerability (HAZOP)
Deze methode analyseert systematisch wat de gevolgen zijn van alle mogelijke
faalwijzen, en is qua aanpak grotendeels gelijk aan de FMECA.

Voordelen

Ervaringen van zowel binnen als buiten de organisatie worden gebruikt.

Het inzicht in en de documentatie van de gevolgen van falen van het systeem
(kunnen) verbeteren.

De HAZOP vormt een goed uitgangspunt voor kwantitatieve
analysemethoden, zoals foutenboomanalyse (gericht op veiligheid).

Nadelen

De volledigheid van de analyse is niet te onderbouwen.

Er is geen kwantificering mogelijk (wel rangschikking).

De resultaten van verschillende teams van analisten kunnen significant van
elkaar afwijken, afhankelijk van de ervaringen en uitgangspunten van de
teams.

Benchmarking is een geaccepteerde manier om deze subjectiviteit te ondervangen
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e Deze methode is lastig toe te passen in het geval van complexe systemen
(bijvoorbeeld bij een waterkering, een tunnel of een sluis), in verband met de
grote hoeveelheid benodigde informatie.

e Meervoudige storingen zijn over het algemeen niet inbegrepen.

e Common Cause Failures vallen over het algemeen niet onder de analyse.

Human Reliability Analysis (HRA)
Deze methode analyseert wat de mogelijke faalwijzen zijn van de mens als factor
in het totale systeem en welke factoren dit beinvloedt.

Voordelen

e Ervaringen van zowel binnen als buiten de organisatie worden gebruikt.

e Hetinzicht in en de documentatie van de wijze waarop het systeem
(bediening, informatievoorziening) functioneert, (kunnen) verbeteren.

¢ Maakt het mogelijk menselijk falen als faalmechanisme van een systeem te
beschouwen.

Nadelen

e De volledigheid van de analyse is alleen te onderbouwen met
ondersteunende technieken, zoals taakanalyse en RASCI-tabellen.

e Kwantificering is lastig en afhankelijk van expert opinion.

e Menselijke prestatie is geen constante factor.

5.7.2 Kwantitatieve RAMS-methoden: Hardwarefalen

Parts Count Analysis

Deze methode bepaalt per gebruikt component of deelsysteem wat de
faalfrequentie is, en telt ze bij elkaar op. Hiermee ontstaat een indicatie van de te
verwachten faalkans voor het systeem als geheel.

Voordelen

e De analyse is erg eenvoudig en vereist niet veel systeemkennis.

e De analyse kan eenvoudig worden geautomatiseerd. Geautomatiseerde
gereedschappen zijn dan ook beschikbaar.

Nadelen

e Redundantie wordt niet in rekening gebracht.

e Eris geen specificatie van faalmechanismen van componenten.

e Het gebruik van (betrouwbaarheids-)data uit handboeken is discutabel.
Door professor Brombacher (TU Eindhoven) is aangetoond dat het gebruik
van verschillende handboeken leidt tot verschillende faalfrequenties en dat
deze faalfrequenties niet overeenkomen met de werkelijke praktijkdata.

e Het testen en repareren van componenten wordt niet in beschouwing
genomen.
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Reliability Block Diagrams (RBD)

Deze methode geeft een ketenbeschrijving van het systeem, waarin
afhankelijkheden en redundantie zichtbaar zijn. De methode kan bovendien
gebruikt worden om single points of failure te identificeren.

Voordelen

e De analyse is relatief eenvoudig.

e De grafische representatie vereenvoudigt het inzicht in het
(betrouwbaarheids-)gerelateerde gedrag van het systeem.

e Erzijn gereedschappen (software) beschikbaar.

Nadelen

e Blokken kunnen slechts één faalmechanisme hebben, positief of negatief.

e Het testen en repareren van componenten valt niet onder de analyse.

e Common Cause Failures kunnen alleen uitgevoerd worden door extra
blokken te introduceren.

e Eris geen modellering van degraderende systeemtoestanden.

e Tijdsafhankelijke, of opeenvolgende, faalmechanismen kunnen niet
gemodelleerd worden.

e Verschillende modellen zijn nodig voor het analyseren van ‘veilige storingen
en ‘gevaarlijke storingen’ op systeemniveau.

e Over het algemeen is de analyse (slechts) gericht op het berekenen van
betrouwbaarheid.

Foutenboomanalyse (FTA, Fault Tree Analysis)

Deze methode bepaalt de bijdrage van individueel falen van componenten of
losse gebeurtenissen aan een topgebeurtenis. Zo'n topgebeurtenis is meestal
het falen van het systeem als geheel. Hiermee zijn de systeembetrouwbaarheid,
-beschikbaarheid en —veiligheid te modelleren.

Voordelen

e Mogelijk voor behandeling van complexe systemen (bijvoorbeeld een
waterkering) door systemen op te delen in afzonderlijke delen (besturing,
energievoorziening, werktuigbouwkundige constructie, civiele constructie),
elk met hun eigen foutenboom.

e Niet alleen hardware- en softwarefalen, maar ook andere faalcondities en
faalfactoren (zoals menselijk handelen) komen voor behandeling in
aanmerking.

e Gereedschappen zijn beschikbaar voor het evalueren, kwantificeren en zelfs
automatisch genereren van foutenbomen.

* Modellen kunnen door niet-deskundigen worden begrepen.

e De methode is bruikbaar voor systemen met redundantie.

Nadelen

e Over het algemeen is de analyse gericht op één specifieke topgebeurtenis,
waardoor verschillende foutenboommodellen nodig zijn voor verschillende
topgebeurtenissen (zoals ‘veilig' en ‘gevaarlijk’ falen van het systeem).
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Over het algemeen bestaat het resultaat uit een kans op de topgebeurtenis
op een bepaald moment (vaak ‘steady-state’).

Opeenvolgende gebeurtenissen kunnen niet gemodelleerd worden met
traditionele foutenbomen. Wel zijn er nieuwe ontwikkelingen,

zoals dynamische foutenbomen, waarmee volgordeafthankelijke aspecten van
faalgedrag kunnen worden geimplementeerd.

Aspecten met betrekking tot het herstellen van gefaalde componenten (zoals
de beschikbaarheid van onderhoudspersoneel of bereikbaarheid) kunnen niet
adequaat worden gerepresenteerd.

Interacties tussen gebeurtenissen kunnen niet worden gemodelleerd
(bijvoorbeeld als het optreden van een gebeurtenis effect heeft op het
optreden van een andere gebeurtenis).

Gebeurtenissenboomanalyse (ETA, Event Tree Analysis)

Deze methode analyseert de kans dat er allerlei gevolgen optreden als
resultaat van het falen van het systeem. Ook analyseert de methode bepaalde
(combinaties van) omstandigheden rondom dit falen.

Voordelen

Geeft een kwantitatieve bepaling van kans op optreden van het gevolg van
een gegeven faalwijze.

Koppeling met foutenbomen geeft een volledig beeld van oorzaak en gevolg.
Aspecten met betrekking tot het herstellen van gefaalde componenten (zoals
beschikbaarheid van onderhoudspersoneel of bereikbaarheid)

kunnen worden gemodelleerd.

Gereedschappen zijn beschikbaar voor het evalueren en kwantificeren van
gebeurtenissenbomen, en het koppelen ervan aan foutenbomen.

Modellen kunnen door niet-deskundigen worden begrepen.

Nadelen

In het algemeen is de analyse gericht op één specifieke startgebeurtenis,
waardoor verschillende gebeurtenissenboommodellen nodig zijn voor
verschillende startgebeurtenissen (zoals ‘veilig’ en ‘gevaarlijk’ falen van het
systeem).

Het uitgangspunt bestaat over het algemeen uit een startgebeurtenis op een
bepaald moment (‘steady-state’).

Dynamisch gedrag kan niet worden gemodelleerd.

Markov-analyse®
Deze methode modelleert de volgordeafhankelijkheid en herstelmogelijkheden
door het definiéren van systeemtoestanden.
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De Markov-analyse is vrij complex, vooral bij omvangrijke modellen. Op detailniveau
(niveau van basisgebeurtenissen) kunnen kleine Markov-modellen echter wel degelijk
nuttig zijn bij tijdsafhankelijkheid of verschillende systeemtoestanden. De Markov-analyse
wordt vaak gebruikt in aanvulling op FTA, om nader ‘in te zoomen' op onderdelen van het
model waar tijdsafhankelijkheid een rol speelt.
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Voordelen

e De analyse is zeer gedetailleerd.

e De methode geeft een complete systeembeschrijving in één model.

e De methode biedt de mogelijkheid om verschillende herstelscenario’s te
modelleren.

e De methode biedt de mogelijkheid om de volgordeafthankelijkheid te
modelleren.

Nadelen

e De analyse is complex.

* Modellen zijn lastig te construeren en te verifiéren, in het bijzonder voor niet-
deskundigen.

* Modellen kunnen erg groot worden (in termen van het aantal toestanden).

e Over het algemeen dient bij elke systeemwijziging een nieuw model te
worden gecreéerd.

e Het gebruik van constante faalfrequenties betekent dat effecten zoals slijtage
en vermoeiing een andere manier van modelleren vereisen (semi-Markov-
processen).

5.7.3 Kwantitatieve RAMS-methoden: Softwarefalen

Software Reliability Growth Modelling

Deze methode is gebaseerd op het uitgangspunt dat de betrouwbaarheid van
software toeneemt na elk gevonden en verholpen defect. Software reliability
gaat vaak uit van de klassieke statistische theorie, maar ook Bayesiaanse
modellen zijn mogelijk.

Voordelen

e De methode biedt de mogelijkheid om de onbetrouwbaarheid van software
te kwantificeren.

e De methode biedt de mogelijkheid om een voorspelling te doen over de
ontwikkeling van betrouwbaarheid.

Nadelen

e Het selecteren van het juiste model kan lastig zijn, aangezien de aannames
over de vorm van de faalintensiteitsfunctie en de onderliggende
kansverdeling van de tijd tussen opeenvolgende optredende fouten per
model verschillen.

TDT-model
Deze methode geeft een kwantitatieve maat voor het optreden van fouten in
software.

Voordelen

e Hetis een relatief eenvoudig model en levert dus snel resultaat op.

e Het model is gebaseerd op parameters: toepassingsdichtheid, dynamisch
gedrag en totstandkoming.
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e Het model is op alle software toe te passen (het werkt op standaard-
componenten).
e Gegevens zijn eenvoudig te verkrijgen.

Nadelen

e Omdat het model relatief eenvoudig is, is het grofstoffelijk qua uitkomst. Niet
alle aspecten worden bekeken.

e Niet geverifieerd aan bestaande velddata.

e Om dit model te verifiéren is softwarefalen zelfs door waarnemen moeilijk
kwantitatief te krijgen.

e Het model kent een beperkt aantal mogelijke kwalificaties door techniek van
vermenigvuldiging.

e Connectie met bestaande, geaccepteerde modellen ontbreekt.

TOPAAS-model
Deze methode geeft een kwantitatieve maat voor het optreden van fouten in
software. Het model is een uitbreiding op het TDT-model.

Voordelen

e Het is een relatief eenvoudig model en levert dus snel resultaat op.

e Het model is gebaseerd op een uitgebreide set van parameters.

e Het model is op alle software toe te passen (het werkt op standaard-
componenten).

e Door toepassing van een basisfaalkans kan het model ook gebruikt worden
als sommige gegevens ontbreken.

Nadelen

e Grofstoffelijk door werken met ordegrotes in plaats van exacte getallen.

e De gehanteerde correctiefactoren zijn subjectief en behoeven verdere
kalibratie.

5.7.4 Kwantitatieve RAMS-methoden: Menselijk falen

OPSCHEP-model

Deze methode bepaalt een kwantitatieve maat voor het optreden van fouten
door menselijk handelen. De methode is een kwantitatieve uitbreiding op de
Human Reliability Analysis (HRA) methode.

Voordelen

e Hetis een gedetailleerde methode.

e De methode houdt rekening met meerdere rollen van de mens: operationeel,
hersteller, beheerder.

e Meewegen van herstel na fout is mogelijk.

¢ De methode maakt onderscheid tussen meerdere soorten falen: verzuimfout,
keuzefout, verzuimfout in herstelactie, uitvoeringsfout in herstelactie.
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Nadelen
e Om de volledigheid van het model vast te stellen is deskundigheid vereist,

invloedsfactoren op menselijk falen kunnen mogelijk buiten beschouwing
blijven.

e Faalkansen zijn moeilijk kwantificeerbaar en dus onzeker.

e De gehanteerde correctiefactoren zijn subjectief.

5.8 Achtergronden van RAMS-methoden

Deze paragraaf zet een aantal van de veelgebruikte methoden voor het
analyseren van hardwarefalen uit paragraaf 5.6 naast elkaar, om de verschillen
tussen de methoden toe te lichten. Hierbij is achtereenvolgens gekeken naar de
input (informatie) die nodig is voor de methode, de aspecten die de methode
afdekt en de resultaten van de methode. Deze informatie is verwerkt in een
tabelvorm. Uit de tabellen blijkt welke methode het meest toepasbaar is in een
gegeven situatie. Dit hangt natuurlijk sterk af van de gewenste output van een
methode of van de beschikbare informatie voor de input.

5.8.1 Benodigde informatie als input

In Tabel 9 (benodigde informatie) is per methode weergegeven welke informatie
als input nodig is voor het uitvoeren van de methode. Hierbij is te zien dat de
meer geavanceerde methoden als FTA en Markov-analyse meer kwantitatieve
data als input nodig hebben.
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Tabel 9: Benodigde informatie

Kwalitatief Kwantitatief
m m el - m
gl 2| 5| | €| £
RAMS-methode 3 A a z| @ §
S| > 2| S| 8| e
=8 > o o >
< I = 3 o
8 > 8| | =
= ~ =1 @
= o
i & 3
Benodigde informatie als input < g @
RAMS eis / doel X
Te analyseren faalwijze van het systeem X X
Systeemopbouw Fysiek (componenten) X X X
Functioneel | Deels X X X
Volledig X X
Ontwerpregels / checklist X X
Faalwijzen van componenten / functies X X X X X
Faaldata van componenten | Puntwaarden X X X X X
Onzekere data
Testduur X X
Herstelduur X X
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5.8.2 Afgedekte aspecten

Tabel 10 (afgedekte aspecten) geeft per methode weer welke RAMS-aspecten
afgedekt worden. De tabel laat zien dat met Markov-analyse alle genoemde
aspecten afgedekt zijn, behalve de effecten van onzekere data. Hiervoor zijn wel
methoden beschikbaar (zoals Monte Carlo simulatie’), maar de effecten van
onzekere data zijn nooit eenvoudig inzichtelijk te maken.
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Tabel 10: Afgedekte aspecten

Kwalitatief Kwantitatief
m M o X -
3| 2| 5| £ £| 2
RAMS-methode 3 A A o 3 1y
o = o = o <
> > c < o) o
= > o o >
< = = 3 =
8 | 2] =| 3
= ~ = @
< o g
gl & 3
Afgedekte aspecten tijdens de analyse =
z
Effecten van redundantie X X X X
Common cause failures (falen door gezamenlijke « “ " “
oorzaak)
Systematische fouten X X X X X
Effecten van diagnoses X X X X
Effecten van testen en herstellen X X
Tijdsafhankelijke / volgordeafhankelijke aspecten X
Effecten van onzekere data

5.8.3 Resultaten van de RAMS-methoden

Tabel 11 (resultaten methode) geeft per methode weer welke resultaten volgen
uit het toepassen ervan. Zo geven alle beschouwde methoden de mogelijkheid
tot vergelijking of rangschikking, maar slechts een paar methoden bieden
kwantitatieve voorspellingen van storingsfrequenties van het geanalyseerde

systeem.

10 Het uitvoeren van een Monte Carlosimulatie vormt in veel gevallen een zinvolle aanvulling
op de besproken methoden
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Tabel 11: Resultaten methode

Leidraad RAMS - Sturen op prestaties van systemen

Kwalitatief Kwantitatief
22 2 & g
@ m @ =) =3 =
RAMS-methode 3 A A = 3 §
o b le) = o
> > c < <) o
=N =] o =]
= =3 =2 3 o
8 > g 2| 3
& ~ =1 @
< & 2
2 & 3
Resultaten van de RAMS-methode = ®
2
Rangschikking / vergelijking X X X X X X
Faalkans X X X X X
Beschikbaarheid voorspelling X X X X X
Storingsfrequentie (“trip rate") voorspelling X X
Nuttige systeemdocumentatie X X X X
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RAMS-werkwijze toegelicht

In dit hoofdstuk komen twee voorbeelden van RAMS aan bod. Het eerste is het
renovatieproject Haringvlietdam en Volkeraksluizencomplex (HVVOS). Binnen
HVVOS worden de verouderde elektromechanische installaties gerenoveerd. Dit
gebeurt in opdracht van Rijkswaterstaat Zuid-Holland.

Het tweede voorbeeld illustreert een RAMS-toepassing in de beheer- en
onderhoudfase. Het gaat om een opdracht van Rijkswaterstaat lJsselmeergebied
om een prestatiegestuurd instandhoudingsplan voor het bestaande
Houtribsluizencomplex op te stellen. Het instandhoudingsplan bevat een
overzicht van de benodigde instandhoudingsactiviteiten met bijbehorend
budget, om het Houtribsluizencomplex te laten voldoen aan de opgelegde
prestatie-eisen.

6.1 Renovatie Haringvlietdam en Volkeraksluizencomplex

De Haringvlietdam heeft zeventien spuiopeningen met elk twee schuiven. De
dam en het sluizencomplex garanderen op twee manieren de veiligheid van het
achterland. Op de eerste plaats keren zij water vanuit zee en beschermen het
land zo tegen hoog water. Daarnaast voeren zij rivierwater af, door in geopende
stand water naar zee te spuien.

De Volkeraksluizen zijn de drukste binnenvaartsluizen van Europa wat betreft
vervoer over water. Daarom speelt de beschikbaarheid van de schutsluizen een
grote rol. Beide objecten vallen als primaire waterkering onder de Waterwet.

Dit voorbeeld beschrijft per levenscyclusfase welke RAMS-activiteiten zijn
uitgevoerd om de prestaties van HVVOS inzichtelijk te maken en te borgen.

Elke fase geeft bovendien uitleg over de concrete invulling van de belangrijkste
RAMS-activiteiten in het HYVOS-project. Omdat de Leidraad RAMS bij aanvang
van het HVYVOS-project nog niet bestond, is binnen het project gebruik gemaakt
van het RA/PBO-kader van de Maeslantkering [16]. Het voorbeeld wijkt op
enkele plekken af van de praktijk binnen HVVOS, om zo beter aan te sluiten

bij de activiteiten uit de Leidraad RAMS. De beschrijving volgt onderstaande
levenscyclusfasering.
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Figuur 14: Levenscyclusfasering renovatie HYVOS

Gebruik, beheer Renovatie

Concept en onderhoud

Realisatie

Ontwikkeling

6.1.1 Conceptfase

In de conceptfase is een stakeholdersanalyse uitgevoerd, met daarin onder
andere de vaststelling van scope, context en doel van het project. Doel van
HVVOS is renovatie van de verouderde elektromechanische installaties. Dankzij
de renovatie kan HVVOS weer aan de geldende eisen voldoen. Sloop, renovatie
en/of nieuwbouw van de andere onderdelen waar HVVOS uit bestaat, is niet
noodzakelijk.

Doel van de RAMS-activiteiten in deze fase is het verzamelen van voldoende

kennis over de RAMS-prestaties van het systeem, om daarmee RAMS voor dat

systeem op een goede manier in te vullen. Op het gebied van RAMS zijn voor

het HVVOS-systeem de volgende activiteiten uitgevoerd:

e evalueren van beschikbare RAMS-data, reviewen van eerder bereikte RAMS-
prestaties

e vaststellen van RAMS-beleid en RAMS-doelstellingen

e bepalen van de benodigde prestaties van het systeem

e vaststellen van bedienings- en onderhoudsvoorwaarden voor lange termijn

e inventariseren en beheersen van RAMS-risico's.

Over enkele van deze activiteiten volgt hieronder meer informatie.

RAMS-beleid

Het RAMS-beleid is een doorvertaling van algemene bedrijfsdoelstellingen en
procedures op het gebied van RAMS naar de projectspecifieke situatie. Binnen
het project moet duidelijk zijn welke kaders of afspraken meegenomen worden
en op welke manier dat gebeurt.
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Binnen HVVOS vormen wettelijke kaders, de missie van Rijkswaterstaat en

Rijkswaterstaatbrede afspraken de basis voor het RAMS-beleid. Voorbeelden

hiervan zijn:

e de Waterwet, samen met de missie ‘droge voeten’ van Rijkswaterstaat

e de missie ‘vlot en veilig verkeer over water' van Rijkswaterstaat, met als
invulling de Service Level Agreements op dit gebied

e de 'Beleidsverklaring Veiligheid Rijkswaterstaat’, waarin de verplichting tot
handhaving en verbetering van het veiligheidsniveau is opgenomen.

RAMS-doelstelling en benodigde RAMS-prestaties

Het bij HVVOS toegepaste RAMS-beleid heeft verdere concretisering nodig. Dit

gebeurt aan de hand van doelstellingen en inzicht in de benodigde prestaties.

e De benodigde prestaties van het systeem volgen uit wetgeving, strategie,
beleid en de SLA's. Voor HVVOS volgt de doelstelling voor de functie ‘keren
van hoog water' uit de Waterwet: deze schrijft een faalkans van maximaal
1:10.000 voor aan de dijkringen waar HVVOS een verbinding tussen vormt.

e De doelstelling voor de functie 'afvoeren van rivierwater' volgt uit de SLA
voor watermanagement. Hierin is afgesproken dat stuw- en spuimiddelen in
het natte seizoen altijd volledig geopend en gesloten moeten kunnen
worden.

e De doelstelling voor de functie ‘vervoeren over water' volgt uit de SLA voor
verkeersmanagement op het hoofdvaarwegennetwerk. Hierin is afgesproken
de passeertijd voor de binnenvaart per sluis of brug zo minimaal mogelijk te
houden.

Keren van hoog water

De faalkans van 1:10.000 voor een dijkring is niet direct aan het HYVOS-
systeem te koppelen. HVVOS vormt een verbinding tussen twee dijkringen. Om
de benodigde prestaties van HVVOS te bepalen, is bekeken in welke gevallen
een overstroming van het achterland kan plaatsvinden. Gemiddeld één keer
per 100 jaar is de waterstand te hoog voor de dijken rond het Haringvliet. In
10.000 jaar wordt er in theorie dus 100 maal aanspraak op de kerende functie
gedaan. Als de faalkans van een dijkring eens per 10.000 jaar is, wordt de
acceptabele faalfrequentie van de Haringvlietdam één op de 100 aanspraken.
De Haringvlietdam heeft 17 schuiven om hoogwater te keren. Dat betekent
dat er 17 deelsystemen zijn die kunnen falen. Het gaat voor dit voorbeeld te
ver om toe te lichten hoe de faalfrequentie over de 17 deelsystemen wordt
gedecomponeerd.

Afvoeren van rivierwater

Voor het afvoeren van rivierwater geldt eenzelfde verhaal als bij het keren van
hoog water. Als de afvoer van rivierwater voor langere tijd niet mogelijk is, zal
de waterstand te hoog worden voor de dijken rond het Haringvliet. Ook dan is
er kans op een overstroming. Deze mag de hierboven genoemde faalkans niet
overschrijden.
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Vervoeren over water

De doelstelling voor vervoeren over water is nog niet concreet genoeg voor
direct gebruik binnen HVVOS. Data over het kunstwerk uit het verleden en
informatie over vergelijkbare sluizen, samen met de gewenste functionaliteit,
bepalen de implicatie van falen op het functioneren van HVVOS. Uit de analyse
blijkt dat het Volkeraksluizencomplex een beschikbaarheid van 96% moet
kunnen leveren voor het schutten van schepen.

Bedienings- en onderhoudsvoorwaarden

De bestaande bedieningsvoorschriften van HVVOS blijken nog te voldoen.

Zij blijven daarom gehanteerd, waarbij de faalkansen (o.a. de faalkans van
menselijk handelen) door de opdrachtgever zijn bepaald. Voor wat betreft

de onderhoudsvoorwaarden is ervoor gekozen om in het contract een
onderhoudsperiode van 15 jaar op te nemen. Hierdoor gelden de komende 15
jaar de onderhoudsvoorwaarden van de opdrachtnemer.

RAMS-dossier

Aan het eind van de conceptfase is de tot dan toe verkregen RAMS-informatie
over HVVOS verzameld in het RAMS-dossier en overgedragen aan de fase
ontwikkeling.

6.1.2 Fase ontwikkeling

De fase ontwikkeling draait om het verder uitwerken van het HYVOS-
systeem. In deze fase is er een prestatieplan/veiligheidplan opgesteld, waarin is
vastgelegd hoe RAMS gedurende de levenscyclus wordt ingevuld. Daarbij zijn de
benodigde RAMS-activiteiten en middelen bepaald.

Prestatieplan/veiligheidplan

Het prestatieplan/veiligheidplan is een plan van aanpak voor het uitvoeren

van RAMS. Het doel ervan is het beheersen van de RAMS-aspecten van het

systeem. Uitgangspunt hierbij is de levenscyclus. Typische onderdelen die in het

prestatieplan/veiligheidplan aan de orde komen, zijn:

e de inkoopstrategie

e de RAMS-prestaties, RAMS-eisen en RAMS-analyses

e de aanpassingen in het ontwerp

e de verificatie en validatie

e wie welke RAMS-activiteiten uitvoert en wie waarover beslist

¢ de benodigde instructies, ICT-ondersteuning en relevante documentatie voor
het uitvoeren van de RAMS-activiteiten

e hoe de RAMS-activiteiten kunnen worden afgestemd en geintegreerd met
andere projectactiviteiten

Het gaat te ver om het hele prestatieplan/veiligheidplan van HVVOS weer te
geven. Hieronder volgen enkele elementen uit het prestatieplan/veiligheidplan.
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Inkoopstrategie

Welke werkzaamheden het project zelf uitvoert en welke worden uitbesteed aan
een opdrachtnemer, is een belangrijke keuze. Omdat elk project hier zelf een
keuze in moet maken, is dit onderwerp bewust buiten de scope van de Leidraad
RAMS gelaten. Voor het project HVVOS is de inkoopstrategie echter bepalend,
en daarom ook meegenomen in dit voorbeeld. Een deel van de RAMS-
activiteiten bij HVVOS is door de opdrachtgever voorbereid. Vervolgens is er een
opdrachtnemer gecontracteerd, die het systeem verder ontwikkelt, renoveert en
onderhoudt.

Uit een risico-inventarisatie die in deze fase is uitgevoerd, bleek dat het uitvoeren
van RAMS-analyses niet voor iedere mogelijke aanbieder

standaardwerk is. Daarbij waren de benodigde RAMS-gegevens

alleen binnen RWS of een directe kring daaromheen bekend. Daarom is het
risico onderkend dat de opdrachtnemer de hoeveelheid werk of de complexiteit
ervan zou onderschatten.

HVVOS heeft dit risico met diverse maatregelen proberen te beheersen.

Zo zijn er RAMS-cursussen gegeven en is een aantal zaken in het contract
vastgelegd. De opdrachtnemer is in dit contract verantwoordelijk voor het
ontwerp en is verplicht om het RAMS-proces beheerst te laten verlopen. Hij
maakt bij elke ontwerpslag een faalkansberekening en stelt verificatierapporten
op. De opdrachtgever keurt deze berekening goed. Dit vraagt uiteraard de
nodige inspanning van de opdrachtgever. Daar staat tegenover dat er op elk
moment inzicht is in de haalbaarheid van de faalkanseisen. Verder betrekt de
opdrachtnemer een ‘sleutelfunctionaris RAMS' bij het project die het RAMS-
proces bewaakt. Als extra zekerheid is toegevoegd dat Rijkswaterstaat een
beslissende stem heeft bij eventuele personeelsmutaties.

RAMS-prestatie, RAMS-eisen en RAMS-analyses

Bij HVVOS bepaalt de opdrachtgever de benodigde RAMS-prestaties.

e Voor de functie 'keren van hoog water' is de faalfrequentie vastgesteld op
1:100. Deze prestatie is kwantitatief. De volgende eis kan gesteld worden:
De functie ‘keren’ van HVVOS dient een maximale faalfrequentie van 1:700
te bezitten.

e De functie ‘vervoeren over water’ mag minimaal gehinderd worden door
het Volkeraksluizencomplex. Dit gaat enerzijds over de snelheid van schutten,
anderzijds over de kans van uitval van de functie. We zullen ons hier
richten op de kans op uitval. Inzicht in het RAMS-
risico maakt duidelijk of deze prestatie kwalitatief of kwantitatief
onderbouwd moet worden. De RAMS-invloed bij falen van de sluizen
wordt geclassificeerd als “groot”. De RAMS-kwetsbaarheid scoort een
“twee" (bewegende delen, complex besturingssysteem). Het RAMS-risico
is “neutraal”. De eisen worden bij voorkeur kwantitatief
gesteld. De benodigde prestatie is minimaal gelijkwaardig aan
de door HVVOS geleverde prestaties in het verleden, of aan de prestaties van
andere grote sluizencomplexen. De volgende eis kan gesteld worden: De
functie ‘schutten’ van HVVOS dient 96 % van de bediende tjjd beschikbaar te
zijn.
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Het contract van HVVOS geeft verder richting aan de te onderzoeken
faalmechanismen. Hiervoor zijn meerdere RAMS-analysemethoden
voorgeschreven, waaronder FMECA en FTA.

Aanpassingen ten behoeve van RAMS in het ontwerp

Bij HVVOS bepaalt de opdrachtnemer hoe het ontwerp moet worden
vormgegeven om de RAMS-prestaties te kunnen leveren. Uit een
veiligheidsanalyse van het HVVOS-systeem blijkt dat er een grote kans is dat de
kerende functie uitvalt als gevolg van brand. Dit komt enerzijds doordat de kans
op brand relatief groot is en anderzijds omdat de kans groot is dat bij brand het
gehele besturingssysteem uitvalt.

Diezelfde veiligheidsanalyse maakt duidelijk welke maatregelen de faalkans
kunnen verlagen. Door het plaatsen van detectiemiddelen kan een eventuele
brand vroeg ontdekt worden. Dit verlaagt de kans op een onbeheersbare
brand die het besturingsysteem voor langere tijd onbeschikbaar maakt. Om
de gevolgen van brand nog verder te beperken, is er de mogelijkheid om de
voeding- en besturingsystemen — die voor elk van de 17 schuiven aanwezig
zijn —om en om in een gecompartimenteerde en brandveilige ruimte onder te
brengen. Bij brand in één van de compartimenten gaan dan slechts één of twee
van de in totaal 34 systemen verloren. De overige schijven blijven beschikbaar.
Hierdoor wordt de kans dat het gehele besturingsysteem bij een calamiteit
uitvalt, verder gereduceerd.

RAMS-dossier

Bij afsluiting van deze fase wordt de tot dan toe verkregen RAMS-informatie
over HVVOS verzameld in het RAMS-dossier en overgedragen aan de fase
realisatie.

6.1.3 Realisatiefase

In de realisatiefase is het systeem volgens het ontwerp gebouwd. Om er zeker

van te zijn dat het systeem in de gebruikfase ook daadwerkelijk correct zal

functioneren, zijn de onderstaande RAMS-activiteiten uit het prestatieplan/

veiligheidplan uitgevoerd:

e de zorgvuldige realisatie van objecten die van belang zijn voor de RAMS-
prestaties

e de verificatie en validatie

e het bijwerken van het prestatiegestuurd instandhoudingsplan

Hieronder volgt een nadere toelichting van de verificatie en validatie van het
systeem.

Verificatie en validatie

In de realisatiefase wordt geverifieerd en gevalideerd of datgene wat gebouwd
is, ook daadwerkelijk voldoet aan de contracteisen en aan de klanteisen.
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Omdat validatie van de Haringvlietdam (de werking onder echte
stormomstandigheden) nog een lastig punt is, beperken we ons in deze
paragraaf tot verificatie van de eisen.

Binnen HVVOS vindt verificatie onder andere plaats door middel van het
uitvoeren van verschillende testen. Deze testen worden risicogestuurd
uitgevoerd. Een Factory Acceptance Test (FAT) wordt gebruikt voor verificatie
van de meest faalkanskritische deelsystemen, gevolgd door een Site Acceptance
Test (SAT). Tot slot verifieert een Site Integration Test (SIT) of het systeem ook
in samenhang functioneert.

RAMS-dossier
Bij afsluiting van deze fase is alle RAMS-informatie over HVVOS verzameld in
het RAMS-dossier en overgedragen aan de beheerder.

6.1.4 Gebruikfase

De gebruikfase begint met overdracht van het systeem aan de beheerder. Er

is aangetoond (of onderbouwd) dat het systeem in deze fase de benodigde
prestaties kan leveren. Na ingebruikname voert de beheerder periodiek
prestatiemetingen uit om te controleren of het systeem de prestaties ook
daadwerkelijk levert. Hierbij wordt de systematiek van Probabilistisch Beheer en
Onderhoud (ProBO) toegepast. Bij ProBo wordt het beheer en onderhoud in
intervallen uitgevoerd, op basis van het risico dat bij niet onderhouden van het
object optreedt. ProBO wordt vooral toegepast bij het onderhoud van complexe
en veiligheidskritische objecten, en kan goed gebruikt worden in samenhang
met de RAMS-methodiek. Van tijd tot tijd zal uit de prestatiemetingen duidelijk
worden dat onderhoud nodig is om de gewenste prestaties ook in de toekomst
te kunnen blijven leveren.

De opdrachtnemer heeft ook het beheer van de bestaande Haringvlietdam

en het Volkeraksluizencomplex overgenomen van de voormalige
onderhoudsaannemer. Contractueel is geregeld dat de opdrachtnemer voor een
periode van 15 jaar de onderstaande RAMS-activiteiten uitvoert:

e verzamelen van gegevens over RAMS-systeemprestaties (prestatiemeting)

e analyseren en evalueren van gegevens RAMS-systeemprestaties

e bijwerken van het prestatiegestuurd instandhoudingsplan

e uitvoeren van faalkansgestuurd onderhoud en logistieke ondersteuning.

Verzamelen gegevens over de RAMS-prestaties

Door het verzamelen van RAMS-gegevens is het mogelijk te monitoren of er
aan de prestatie-eisen wordt voldaan. Een voorbeeld van een prestatie-eis is de
volgende PIN, die in het managementcontract 2009-2013 van Rijkswaterstaat
Zeeland staat beschreven:
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"De passeertijd voor de binnenvaart per sluis, waarop IVS90 aanwezig is,
bedraagt voor een hoofdtransportas in 80% van de passages maximaal de
afgesproken passeertijd per sluis. De normtijd wordt per object vastgesteld op
basis van wachttijd en schuttijd.”

Om te monitoren of de prestatie van deze PIN gehaald wordt, is de volgende

informatie van belang:

e Hoeveel schepen zijn geschut binnen de maximale passeertijd van de
Volkeraksluizen?

e Hoeveel schepen zijn niet geschut binnen de maximale passeertijd van de
Volkeraksluizen?

De benodigde informatie voor de prestatiemeting volgt uit het ontwerp, de
metingen en de objectspecifieke afspraken over schuttijd. Op basis van deze
metingen kan een beheerder onderbouwen of de sluis de afgesproken prestaties
wel of niet levert.

6.1.5 Sloopfase

Over sloop zijn voor het project HYVOS geen bepalingen opgenomen in het
contract. Deze fase wordt daarom in dit voorbeeld niet nader uitgewerkt.

6.2 Instandhoudingsplan Houtribsluiszencomplex

Het Houtribsluizencomplex bestaat uit twee schutsluizen en zes spuiopeningen
met elk twee schuiven. Over het Houtribsluizencomplex ligt een aantal
(beweegbare) bruggen. De spuisluizen garanderen de veiligheid van het
achterland, door water te keren vanuit het lJsselmeer of het Markermeer
(bescherming tegen hoog water) en het tijdig spuien van water van
voornamelijk het lJsselmeer naar het Markermeer (afvoeren van rivierwater).
De Houtribsluizen zijn onderdeel van de hoofdvaarweg tussen Amsterdam

en Lemmer, een drukke vaarroute. Om deze reden speelt de beschikbaarheid
van de schutsluizen een grote rol. Zowel het spuisluisgedeelte als het
schutsluisgedeelte valt als primaire waterkering onder de Waterwet.

Van het Houtribsluizencomplex zijn de functies, de fysieke opbouw en de
aanwezige faalmechanismen nog niet of niet volledig bekend. Hieronder
wordt toegelicht hoe de benodigde informatie verzameld is. Daarbij is gebruik
gemaakt van Probabilistisch Beheer en Onderhoud (ProBo), een werkwijze
die is gebaseerd op Reliability Centered Maintenance, (RCM) [17]. Van
belang is te beseffen dat een prestatiegestuurd instandhoudingsplan een
levend document is. De winst zit in het iteratieve karakter, waarbij niet alleen
productie-, onderhoud- en gebruikservaring gebruikt worden, maar ook
veranderingen in randvoorwaarden of prestatie-eisen periodiek als input voor
het instandhoudingsplan dienen.
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Daarnaast geldt dat geen enkele vorm van onderhoud serieuze tekortkomingen
in het ontwerp kan oplossen.

Afhankelijk van het type object waarvoor de RAMS-analyse bedoeld is, worden
de volgende stappen meer of minder gedetailleerd uitgevoerd. Bij een object
met een hoog RAMS-risico (bijvoorbeeld de Maeslantkering) wordt een
gedetailleerde RAMS-analysemethode gebruikt, terwijl bij een object met een
laag RAMS-risico een eenvoudige RAMS-analysemethode zal volstaan.

6.2.1 Herleiden van basisinformatie over het object

De functies van het object

Stap één is het opstellen van een algemene beschrijving van het object. Daarna
volgt het in kaart brengen van de functies, waar de gewenste RAMS-prestaties
aan gekoppeld worden. Een functionele decompositie geeft inzicht in welke
prestaties de grootste invloed hebben op het functioneren van het object. De
belangrijkste functies van het Houtribsluizencomplex zijn:

e keren van hoog water

® spuien van water

e schutten van schepen

e kruisen van wegverkeer met het complex.

De fysieke decompositie van het object

Hierna volgt een fysieke decompositie van het object. Een FMECA verbindt de
functionele decompositie met de fysieke decompositie. In deze koppeling komt,
aan de hand van de belangrijkste functies, naar voren welke deelsystemen
belangrijk zijn voor het functioneren van het object. Dit maakt inzichtelijk welke
deelsystemen de prestaties bepalen.

De te leveren prestaties van het object

Om te bepalen hoe goed — met welke prestaties — de functies van het
Houtribsluizencomplex moeten worden vervuld, is het nodig te bepalen welke
RAMS-eisen het object kent.

Keren van hoog water

Deze functie wordt geleverd bij hoog water (storm) in verband met veiligheid
tegen overstromen van de achterliggende dijkringen. De functie is aanwezig in
twee richtingen, afhankelijk van de oriéntatie van de stormdreiging. Voor het
dijkringgebied waar de Houtribdijk deel van uitmaakt, geldt een veiligheidsnorm
met een overschrijdingsfrequentie van 1:10.000 (ten opzichte van de primaire
bedreiging van het lJsselmeer). Voor een bedreiging vanuit het Markermeer
geldt een veiligheidsnorm met een overschrijdingsfrequentie van 1:4.000.

Omdat er voor het Houtribsluizencomplex nog geen reéle faalkans of
overstromingskans bekend is, zijn aannames gedaan. De maximaal toelaatbare
faalkans van een tijdige sluiting van de stormvloeddeuren bij stormvioeddreiging
vanuit het lJsselmeer, is bepaald op 1:10 per vraag.
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Hoewel deze faalkans niet hoog lijkt, betekent dit voor het
Houtribsluizencomplex al dat het object degelijk beheerd moet worden.

In paragraaf 6.1.1 is toegelicht hoe de faalkans van deze functie berekend kan
worden als de overstromingskans wel bekend is.

Spuien van water

Deze functie betreft het doorlaten van water vanuit het lJsselmeer naar

het Markermeer en vice versa, om de waterkwantiteit en daarmee ook

de waterkwaliteit te reguleren. Spuien is noodzakelijk in verband met
verschillende functies die in dit gebied aanwezig zijn, zoals de veiligheid tegen
overstroming, wateraanvoer en -afvoer, afvoer van ijs en sediment, scheepvaart,
oeverrecreatie, zwemwater, natuur/ ecologievisserij, regionale watervoorziening,
oppervlaktedelfstoffenwinning, koel- en drinkwater, waterbodemkwaliteit en
waterkwaliteit.

In de SLA's is afgesproken dat stuwen en spuien altijd moeten kunnen worden
geopend en gesloten. Voor het prestatiegestuurd instandhoudingsplan van het
Houtribsluizencomplex is “altijd” geen bruikbare grootheid. Deze afspraak wordt
daarom als volgt geinterpreteerd: 'de beschikbaarheid moet zo hoog mogelijk
zijn, met inachtneming van kosten en baten’. Op basis hiervan is de aanname
gedaan dat het openen en sluiten van de spuideuren een faalkans van 1:100 per
vraag mag hebben. Het vaststellen hoeveel tijd een spuicomplex beschikbaar
moet zijn om “altijd" aan de spui-eisen (een maximaal debiet of een afspraak
over het waterpeil) te kunnen voldoen, vormt een mogelijkheid om aan de SLA's
te voldoen. Bovendien kan het prestatiegestuurd instandhoudingsplan gebruikt
worden om de prestaties te optimaliseren.

Schutten van scheepvaart

Om de doorstroming in hoofdvaarweg Amsterdam-Lemmer te waarborgen,
moet scheepvaart zoveel mogelijk ongehinderd het Houtribsluizencomplex
kunnen passeren. In de SLA's is afgesproken dat beroepsvaart in 75% van de
gevallen binnen de maximaal afgesproken passeertijd per sluis moet passeren.
De afgesproken passeertijd is voor de Houtribsluizen vastgesteld op 40 minuten.
Verder heeft de beheerder van het sluizencomplex bepaald dat de gehele
schutsluis als niet-beschikbaar wordt aangemerkt als één van beide kolken
buiten bedrijf is. In dit geval lopen de passeertijden voor scheepvaart op tot
boven de 40 minuten.

Ter illustratie: de bijdrage van storingen en onderhoud aan het niet halen van
de afgesproken passeertijd, bedroeg in 2009 ongeveer 300 uur, oftewel 3,5%.
Daarmee werden de prestatieafspraken ruimschoots gehaald.

Kruisen wegverkeer

Deze functie maakt het kruisen van het wegverkeer over de provinciale
weg met het sluizencomplex mogelijk. Het complex maakt deel uit van de
oeververbinding tussen Enkhuizen en Lelystad.
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Effect Categorie

Schutten

| - Ongeplande beperkte stremming (1 kolk) - Minder dan 1 uur

Vanwege lange omrijdtijden is de beschikbaarheid van de beweegbare brug in
de Houtribsluizen van groot maatschappelijk belang.

Ook voor het kruisen van wegverkeer zijn afspraken voor verhardingen en
kruisingen met grote rivierovergangen beschikbaar. Deze afspraken zijn niet
zonder meer van toepassing op het Houtribsluizencomplex, omdat de weg

over het complex in beheer van de provincie is. Toch zijn deze afspraken wel
richtinggevend bij de bepaling van de prestaties. Zo moeten blokkades van een
rivierkruising ten gevolge van een technische storing binnen maximaal 24 uur na
constatering opgeheven zijn.

6.2.2 Uitvoeren van RAMS-analyses

Na het in kaart brengen van de functies en prestaties en de eisen hieraan,
kunnen verschillende RAMS-analyses worden uitgevoerd.

Bedrijfzekerheidsanalyse: FailureMode Effect and Criticality Analysis
(FMECA)

Stap 1: Opstellen van een risicomatrix

De risicomatrix bepaalt het belang (“criticaliteit”) van verschillende mogelijk
optredende faalwijzen. Met de risicomatrix kunnen mogelijke faalwijzen

worden geprioriteerd, om zodoende het beschikbare budget aan de juiste
instandhoudingsactiviteiten te besteden. Voor elke functie, voor de herstelkosten
en voor de effecten veiligheid, gezondheid en milieu wordt een aparte
risicomatrix opgesteld. De horizontale as van de matrix geeft de faalkans weer,
de verticale as het gevolg bij falen. Een voorbeeld van de risicomatrix voor de
functie ‘schutten van scheepvaart' is hieronder weergeven.
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Figuur 15: risicomatrix voor de functie schutten van scheepvaart

1 2 3 4 5 6
Minder | Eens per | Eens per | Eens per | Eens per | Eens per
Frequentie: vaak dan | 100 jaar | 10 jaar jaar maand week
qu 1€ eens per | (of vaker) | (of vaker) | (of vaker) | (of vaker) | (of vaker)
100 jaar
Vrijwel Onwaar- | Mogelijk | Afen toe Regel- Zeer
onmogelijk | schijnlijk matig frequent

Il - Ongeplande volledige stremming - Minder dan 8 uur (spits)

Il - Ongeplande volledige stremming - Minder dan 3 dagen

IV - Ongeplande volledige stremming - Minder dan 1 maand

V - Ongeplande volledige stremming - Meer dan 1 maand

VI - Ongeplande volledige stremming - Meer dan 1 jaar
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1. Het rode gebied: Faalwijzen die scoren in het rode gebied zijn niet-
acceptabel en daarvoor dienen direct maatregelen genomen te worden.

2. Het oranje gebied: Voor faalwijzen die scoren in het oranje gebied dient
het nemen van aanvullende maatregelen overwogen te worden.

3. Het groene gebied: Voor faalwijzen in het groene gebied zijn geen
nieuwe maatregelen benodigd (het huidige onderhoud is voldoende om de
faalwijze te beheersen).

Omdat de risicomatrix een uitspraak doet over het belang, oftewel het
accepteerbaar zijn van mogelijk optredende faalwijzen, wordt de risicomatrix in
samenspraak met het management van RWS vastgesteld.

Stap 2: Opzetten van een structuur voor vastlegging van de FMECA
Transparantie en herleidbaarheid zijn van groot belang voor het
prestatiegestuurd instandhoudingsplan. Het instandhoudingsplan zal namelijk
van tijd tot tijd een update krijgen, en het kunnen herleiden van vroegere keuzes
is daarbij essentieel. Daarom wordt alle informatie voor de FMECA vastgelegd

in een standaardtabel. In de tabel zijn op de verticale as de verschillende
deelsystemen (fysieke decompositie) weergegeven, terwijl de horizontale

as informatie geeft over de functies, faalmechanismen, faaloorzaken,
onderhoudsmaatregelen en risico's. Bijlage 6 geeft een opsomming van het soort
informatie dat wordt vastgelegd. Deze informatie volgt uit de RAMS-analyses.

Stap 3: Resultaten van de FMECA analyse

Op basis van de beschikbare informatie, worden per deelsysteem alle mogelijke
faalwijzen opgenomen in de FMECA. Deze informatie is onder andere te
herleiden uit bestaande instandhoudingsplannen, RI&E's en het BON/OBR.
Daarnaast is een groot deel van de benodigde kennis aanwezig bij technische
specialisten. ledere faalwijze wordt apart ingevuld in de FMECA.

De uitgevoerde FMECA leidde bij het Houtribsluizencomplex tot de vaststelling
van 130 mogelijke faalwijzen tijdens gebruik. Hiervan worden er 86 door
componenten veroorzaakt, 25 door menselijk falen en 19 door externe
oorzaken. In onderstaand figuur zijn de uitkomsten van de FMECA van de
Houtribsluizen in een bollengrafiek getoond. Hiervoor is de RCM-Tool gebruikt.
De grootte van de bollen in de grafiek geeft weer hoeveel faalwijzen in de
betreffende positie geinventariseerd zijn. In totaal zijn voor alle functies 36 rode,
26 oranje en 68 groene faalwijzen onderkend.
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Gevolgen

Figuur 16: Risico's van falen Houtribsluizencomplex
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Onderhoudsanalyse: Reliability Centered Maintanance (RCM)

De RCM-analyse wordt uitgevoerd met behulp van de RCM-tool en de

ingevoerde informatie vanuit de FMECA. In de onderhoudsanalyse wordt

onderzocht welk soort onderhoud het beste toe te passen is om de gevolgen bij

falen te verminderen of de kans op falen te verkleinen. Hierbij wordt onderscheid

gemaakt tussen drie vormen van onderhoud:

1. toestandsafhankelijk onderhoud (TAO); bepaald met behulp van inspecties,
testen of metingen.

2. gebruiksafhankelijk onderhoud (GAO); na een bepaalde tijdsduur of
gebruiksfrequentie.

3. storingsafhankelijk onderhoud, (SAO); op basis van het aantal of frequentie
van storingen.

De keuze uit bovenstaande vormen van onderhoud moet dusdanig gemaakt
worden, dat het risico van de niet-acceptabele faalwijzen voldoende

vermindert. Daarbij moet consequent ook aandacht zijn voor de invlioed op de
betrouwbaarheid en de beschikbaarheid, aangezien onderhoudsmaatregelen
vaak de betrouwbaarheid verhogen, maar de beschikbaarheid verlagen. Door
ook de resultaten van deze analyse te vertalen in een bollengrafiek, wordt de af-
en/of toename van de risico's visueel gemaakt.
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Gevolgen

Figuur 17: Risico's van falen Houtribsluizencomplex na optimalistie
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Aangezien in de FMECA ook de kosten per instandhoudingsactiviteiten zijn
gedefinieerd, kan er in de onderhoudsanalyse gevarieerd worden op basis van
onderhoudskosten. Dit geeft inzicht in de verandering van bijbehorende risico’s
tegenover de geleverde RAMS-prestaties.

Onderhoudsanalyse: Maintanance Task Analysis (MTA)

Een MTA deelt instandhoudingsactiviteiten op in taken, activiteiten,
werkzaamheden, et cetera. Hiermee kan de onderhoudsbehoefte van een object
bepaald worden. Ook kan met behulp van dit model aangeven worden wat

er nodig is aan personeel, reserveonderdelen, competenties, kennis, kunde en
vaardigheden. Dit maakt een oordeel mogelijk over de onderhoudbaarheid van
het Houtribsluizencomplex. Door vervolgens te optimaliseren en te kijken of er
verbeteringen mogelijk zijn, kan de effectiviteit van het uit te voeren onderhoud
verhoogd worden.

Onderhoudsanalyse: Level Of Repair Analysis (LORA)

Nadat de MTA is uitgevoerd, kan deze informatie worden overgenomen ten
behoeve van een LORA. Een LORA bepaalt wat economisch gezien de beste
mogelijkheid voor uitvoering van het onderhoud is. De volgende zaken komen in
een LORA aan de orde:

100 Leidraad RAMS - Sturen op prestaties van systemen



e het soort object (moet onderhoud direct aan het object uitgevoerd worden of
is er sprake van een plug en play systeem?)

e de locatie van onderhoud aan het object (lokaal ter plaatse of is er ergens een
centrale werkplaats inricht voor een groep van objecten?)

e de onderhoudsorganisatie (wordt het onderhoud door de eigen organisatie
uitgevoerd of wordt het uitbesteed aan een marktpartij?)

e reserveonderdelen (wel of niet op voorraad en door wie?).

6.2.3 Voordelen van het prestatiegestuurd instandhoudingsplan

Tot slot volgt de controle: komen de berekende prestaties overeen met de
afgesproken prestaties uit de SLA's in het managementcontract? Normaal
gesproken is dat het geval. Indien dat niet zo is, is ook duidelijk waar de oorzaak
hiervan ligt. Het toepassen van RAMS-analysemethoden geeft ook inzicht in

de kosten die gemaakt moeten worden om de afgesproken RAMS-prestaties

te behalen. Als er minder geld beschikbaar is voor onderhoud, kan de invloed
hiervan doorgerekend worden op de te leveren RAMS-prestaties.

Verder geven de analyses inzicht in bijvoorbeeld de levensduurkosten van het
object, de bijdragen van de verschillende faaloorzaken in de levensduurkosten,
het aantal te verwachte storingen per jaar, et cetera. Kortom, het uitvoeren
van RCM-analyses, gekoppeld aan de RAMS-prestaties, maakt duidelijk waar
het beschikbare geld voor onderhoud aan besteed wordt en welke risico’s dat
afdekt.
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Bijlagen

Bijlage 1: Begrippen en afkortingen verklaard

Gebruikte afkortingen

AM

Arbo
BON/OBR
DVM
DT-RWS
ETA

FAT
FME(C)A
FTA
GAO
HAZOP
HRA
HVVOS

ICT

1/0

1VS90

KBA

LCC
M-analyse
MER

m.e.r
V&W
MKBA

PIN

ProBO
RA-analyse
RAM-analyse

RAMS
RAMS-analyse

RAMSSHE
RAMSSHEEP
RBD

RCM
RI&E

Asset management

Arbeidsomstandigheden

Basis Onderhoud Niveau / Object Beheer Regime
Dynamisch Verkeers Management

Directieteam van Rijkswaterstaat

Event Tree Analysis (Gebeurtenissenboomanalyse)
Factory Acceptance Test

Failure Mode, Effects (& Criticality) Analysis

Fault Tree Analysis (Foutenboomanalyse)
Gebruiksafhankelijk onderhoud

Hazard & Operability

Human Reliability Analysis

Project renovatie Haringvlietdam en
Volkeraksluizencomplex

Informatie- en Communicatietechnologie
Input/output communicatie in de ICT-wereld
Informatie en volgsysteem scheepvaart (1990)
Kosten Baten Analyse

Life Cycle Costing

Onderhoudsanalyse

Milieueffectrapport

Procedure van de milieueffectrapportage
Ministerie van Verkeer en Waterstaat
Maatschappelijke Kosten Baten Analyse

Prestatie Indicator

Probabilistisch Beheer en Onderhoud
Bedrijfszekerheidanalyse

Integrale analyse waarin bedrijfzekerheid en
onderhoudbaarheid worden meegenomen
Reliability, Availability, Mainainability and Safety
Integrale analyse waarin bedrijfzekerheid,
onderhoudbaarheid en veiligheid worden meegenomen
Reliability, Availability, Mainainability, Safety, Security
Health and Environment

Reliability, Availability, Mainainability, Safety, Security
Health, Environment, Economics and Politics.
Reliability Block Diagrams

Reliability Centered Maintenance

Risico inventarisatie en Evaluatie
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S-analyse Veiligheidanalyse

SAO Storingsafhankelijk onderhoud

SAT Site Acceptance Test

SE Systems Engineering

SIT Site Integration Test

SLA Service Level Agreement

SMART Specifiek, Meetbaar, Acceptabel, Realistisch,
Tijdgebonden

TAO Toestandsafhankelijk onderhoud

VE Value Engineering

V&G-plan Veiligheid en Gezondheid plan

Verklarende woordenlijst

Acroniem een afkorting die wordt uitgesproken als een
woord
Aspect specifieke eigenschap van het te ontwikkelen

systeem

Basisfaalkans

een bepaalde faalkans die als uitgangspunt
aangenomen wordt

Bedrijfszekerheid

de waarschijnlijkheid dat een functie wordt
vervuld onder bepaalde omstandigheden,
gedurende een vastgestelde tijd, zonder fouten

Common Cause Failures

fouten die een gemeenschappelijke oorzaak
hebben

Definitie van Systeemfalen

een omschrijving van de afwijkingen die als
falen van de functie geinterpreteerd worden
(faaldefinitie)

Faalfrequentie een maat die weergeeft hoe vaak een component
faalt
Faalkans de kans op falen, oftewel de kans dat een

systeem onder gegeven condities faalt binnen
een gegeven tijdsperiode; is gelijk aan de
onbetrouwbaarheid

Faalmechanisme

de wijze waarop een systeem faalt

Falen het niet (meer) kunnen (of op ongewenste wijze)
vervullen van de functie
Functie beoogde werking en verrichting van een product

of dienst

Functionele test

het testen van de werking van de functie van een
systeem

Kalibratie

het vergelijken van een systeem of apparaat
met een standaard om de eigenschappen vast te
stellen
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Kwalitatief gebruikmakend van ervaring en ‘expert

judgement’

Kwantitatief gebruikmakend van numerieke data en

wiskundige analyses

Onderhoud het uitvoeren van inspecties, onderhoudsbeurten,

wijzigingen en herstelwerkzaamheden die
nodig zijn om te waarborgen dat het systeem in
overeenstemming met de eisen blijft

Prestatie het resultaat van een actie of het rendement van

een systeem; geeft weer hoe goed iets werkt

RASCI-tabellen een matrix om de rollen en

verantwoordelijkheden van personen weer te
geven

Redundantie het zodanig meervoudig uitvoeren van

onderdelen, dat het geheel goed blijft
functioneren wanneer één of meerdere
onderdelen falen

Reparatieduur de tijd die nodig is om de functie na falen te
herstellen

Statisch in rust

Steady-state in evenwicht

Single point of failure een enkelvoudig deel van een systeem dat bij
uitval een ernstige verstoring tot gevolg heeft

Semi-kwantitatief gebruikmakend van een indeling in klassen of
ordergroottes

Tijdsafhankelijk gedrag gedrag van het systeem dat met de tijd verandert

Vroegdetectie het in een vroeg stadium onderkennen van (het

ontstaan van) een probleem

Aangehaalde literatuur

(1]

(2]

[3]

(4]

(5]

(6]

Leidraad voor Systems Engineering in de GWW-sector, versie 2, 2009,
Werkgroep Leidraad Systems Engineering

CEI/IEC 61508: Functional safety of electrical/electronic/ programmable
electronic safety-related systems, 1998

CEI/IEC 62061: Functional safety of safety-related electrical, electronic
and programmable electronic control systems, 2005

CENELEC EN 50126: Railway applications - The specification and
demonstration of Reliability, Availability, Maintainability and Safety
(RAMS), 1999,

OREDA, Offshore Reliability Data Handbook, 2nd edition, Dt Norske
Veritas Industri Norge

Eireda, European Industry Reliability Data, Industrial Plants, 2nd edition,
1995, Electricite de France

Leidraad RAMS - Sturen op prestaties van systemen 105




[71 MIL-HDBK-217F Reliability Prediction of Electronic Equipment, 1995,
U.S. Department of Defense

[8] Leidraad Integrale Veiligheid, versie 2, 2009, Rijkswaterstaat

[9] Directive on European Program for Critical Infrastructure Protection,
2006, European Commission

[10]  Beveiligingsbeleid Verkeer en Waterstaat, 2005, V&W

[11]  Besluit Voorschift Informatiebeveiliging Rijksdienst, 2007

[12]  Leidraad OEl; Evaluatie van Infrastructuurprojecten; Leidraad voor
Kosten-Baten analyse; Overzicht Economische Effecten Infrastructuur,
2000, V&W en EZ

[13]  Notitie AM DT RWS, september 2008, Rijkswaterstaat

[14] WWA: Werkwijzer Aanleg: Deel 2, Kaders per IPM-proces, 2008,
Rijkswaterstaat

[15]  PGS4: Red Book — Methods for determining and processing
probabilities, 2nd edition, 1997, VROM

[16] RA- & PBO-kader, 2007, Rijkswaterstaat

[17]1  Reliability Centred Maintenance, 1991, J.M. Moubray

[18] Advies RAMS Normalisatie Overheidswerken, 2008, Tauw/IV-Infra

Literatuurlijst

e Enhanced Markov Analysis as a Method to assess Safety in the Process
Industry, proefschrift Jan Rouvroye, 2001, TUE,

e Hand-out RAMS / LCC analyse, versie 3, 2008, Prorail

e NEN-ISO/IEC 15288: Systems and software engineering - System life cycle
processes, 2008

e Notitie Gate Review, versie 0.6, 2007, Rijkswaterstaat

e Offerte Service Level Agreement 2008-2012, Rijkswaterstaat

e RAMS analyse WKS05; Uitgewerkt voorbeeld voor nieuw te ontwikkelen
Wegkant Systeem, 2006, V&W

e Spelregels van het Meerjarenprogramma Infrastructuur, Ruimte en Transport,
2009, V&W en VROM

e System analysis, design and development; Concepts, principles and practices,
2006, Charles S. Wasson
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Bijlage 2: Achtergrond keuze definities RAMS

De definities van RAMS die in paragraaf 2.2 worden gehanteerd, wijken op
advies van het onderzoek 'RAMS Normalisatie Overheidswerken' [18] af van
definities in de CENELEC EN 50126 [4], de Leidraad Integrale Veiligheid [8] en
de Leidraad SE [1]. Hieronder wordt toegelicht waarom.

De CENELEC EN 50126 gebruikt de volgende definities:

betrouwbaarheid de waarschijnlijkheid dat een item een vereiste
functie kan uitvoeren onder gegeven omstandigheden
gedurende een bepaald tijdsinterval.

beschikbaarheid het vermogen van een product in een toestand te zijn
om de vereiste functie onder bepaalde omstandigheden
op een bepaald moment of gedurende een bepaald
tijdsinterval uit te voeren, ervan uitgaande dat de
vereiste externe hulpbronnen zijn verschaft.

onderhoudbaarheid de waarschijnlijkheid dat een bepaalde activiteit
voor onderhoud voor een item onder gegeven
gebruiksomstandigheden kan worden uitgevoerd
binnen een vastgestelde tijd, wanneer het onderhoud
wordt uitgevoerd volgens vastgestelde voorwaarden en
aan de hand van vastgestelde procedures en
hulpbronnen.

veiligheid vrij van onaanvaardbare risico’s m.b.t. letsels.

Inconsistenties in RAMS-definities

Bij de bovenstaande definities van de EN 50126 [4] ontbreekt het aan
uniformiteit. Zo spreekt men bij de begrippen betrouwbaarheid en
onderhoudbaarheid van een item, terwijl bij beschikbaarheid wordt gesproken
over een product. In de definitie van veiligheid wordt helemaal niet
gespecificeerd waarop het betrekking heeft.

Een andere inconsequentie betreft de aanvullende randvoorwaarden

die, om onduidelijke reden, alleen bij de definities van beschikbaarheid

en onderhoudbaarheid worden genoemd (beschikbaarheid van externe
hulpbronnen en het uitvoeren volgens vastgestelde voorwaarden en aan de
hand van procedures en hulpbronnen).

Daarnaast worden de begrippen betrouwbaarheid en onderhoudbaarheid als
‘waarschijnlijkheid’, ofwel een kans(functie), aangeduid, terwijl de begrippen
beschikbaarheid en veiligheid worden gedefinieerd als respectievelijk
‘'vermogen’ en 'vrij zijn' in de betekenis van ‘het niet hebben van de genoemde
tekortkoming'.
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De begrippen betrouwbaarheid en beschikbaarheid hebben betrekking op een
functie, terwijl onderhoudbaarheid betrekking heeft op een activiteit.

Bij de definitie van veiligheid valt vooral op dat er veel verschillende definities
worden gebruikt. Vermoedelijk heeft dit te maken met de diversiteit in

dit vakgebied. In de Leidraad Integrale Veiligheid [8] wordt veiligheid als:

" de effectieve bescherming van mensen tegen persoonljjk leed: tegen de
aantasting van hun lichameljjke en geesteljjke integriteit” gedefinieerd. In de
Leidraad SE [1] is gekozen voor de definitie " de mate waarin iemand (of iets) is
gevrjjwaard van (de effecten van) gevaarijke situaties”. De afdeling Veiligheid
van Rijkswaterstaat hanteert verder de definitie “veiligheid is de kans dat het
systeem geen menseljjk letsel (gewonden, doden) veroorzaakt”.

Keuzen in de Leidraad RAMS

In de Leidraad RAMS is ervoor gekozen zoveel mogelijk consistente en praktisch
toepasbare definities te hanteren. Hierbij is het onvermijdelijk dat er afgeweken
wordt van definities die in andere Normen of Leidraden worden genoemd.
Inhoudelijk is getracht om definities te gebruiken die zoveel mogelijk aansluiten
bij de huidige RAMS-praktijk.

e Met betrekking tot de inconsistentie ‘item of product’ (definities R,A,M) is
ervoor gekozen om definities te gebruiken waarbij de entiteit waarop
de definitie betrekking heeft weggelaten wordt. De RAMS-begrippen kunnen
immers op elk systeem of onderdeel hiervan betrekking hebben.

e Met betrekking tot de inconsistentie ‘aanvullende randvoorwaarden’
(definities A,M) is ervoor gekozen om definities te gebruiken waarbij geen
aanvullende randvoorwaarden zijn genoemd.

e Met betrekking tot de inconsistentie ‘vermogen in plaats van
waarschijnlijkheid’ (definitie A) is ervoor gekozen om het begrip
waarschijnlijkheid terug te brengen in de definitie van beschikbaarheid.

e Met betrekking tot de inconsistentie ‘functie of activiteit’ (definities M)
is ervoor gekozen om het begrip functie toe te voegen aan de definitie van
onderhoudbaarheid.

e Met betrekking tot de verschillende definities van veiligheid is ervoor gekozen
om een combinatie van de verschillende definities te gebruiken, waarbij
zowel het kansbegrip (risico’s) als de mogelijkheid tot differentiatie naar de
ernst van het letsel aanwezig is.
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Bijlage 3: RAMS-activiteiten

Fase

Prestatie gerelateerde activiteiten

Veiligheid gerelateerde activiteiten

Conceptfase

Realisatiefase

Kennis verwerven over de prestaties van het systeem:

— Reviewen van eerder bereikte prestaties

— Evalueren van RAM-ervaringsdata uit het verleden

- Vaststellen van RAM-beleid & RAM-doelstellingen

— Bepalen van de benodigde prestaties

— Bepalen van beperkingen op prestaties door raakvlakken met
bestaande infrastructuur

— Vaststellen van bedienings- en onderhoudsvoorwaarden
voor lange termijn

Opzetten van het RAMS-risicomanagement:

— Identificeren van de risico’s voor het niet halen van de
prestaties

— Beoordelen van deze risico's

— Opzetten van een prestatiedossier

Uitvoeren van het prestatieplan:

— Zorgvuldige realisatie van objecten die bijdragen aan de
prestaties

- Bijwerken van het prestatiegestuurd instandhoudingsplan

- Toevoegen van informatie in het prestatiedossier

- Uitvoeren van verificatie en validatie van het gebouwde
systeem

- Vastleggen van de verificatie en validatie resultaten

— Voorbereiden van ingbruikname van het systeem

— Beoordelen verificatie- en validatieresultaten
- Uitvoeren van acceptatie van het systeem

Kennis verwerven over de veiligheidsprestaties van het systeem:

— Reviewen van eerder bereikte veiligheidsprestaties

Evalueren van ervaringsdata over veiligheid uit het verleden

Vaststellen van veiligheidsbeleid & veiligheidsdoelstellingen

Bepalen van de benodigde veiligheidsprestaties

— Bepalen van gevaren en veiligheidsrisico's door raakvlakken
met bestaande infrastructuur

— Definiéren van toelaatbaarheid van veiligheidsrisico’s

Opzetten van het RAMS-risicomanagement:
— Identificeren van de veiligheidsrisico’s

— Beoordelen van de veiligheidsrisico’s

— Opzetten van een veiligheidsdossier

Uitvoeren van het veiligheidplan:

— Zorgvuldige realisatie van objecten die bijdragen aan de
veiligheidsprestaties

— Bijwerken van van het V&G-plan

— Toevoegen van veiligheidinformatie in het veiligheidsdossier

— Uitvoeren van verificatie en validatie van het gebouwde
systeem

— Vastleggen van de verificatie en validatie resultaten

— Voorbereiden van ingbruikname van het systeem

— Bijwerken van het bewijs van veiligheid

— Beoordelen van het bewijs van veiligheid
— Uitvoeren van acceptatie van het systeem

Gebruik-, Beheer- en Onderhoudsfase

Uitvoeren van het prestatieplan:

- Bijwerken van het prestatiegestuurd instandhoudingsplan

- Uitvoeren van verificatie en validatie van het systeem
(prestatiemeting)

- Vastleggen verificatie- en validatieresultaten

- Analyseren en evalueren van gegevens over de
systeemprestaties

- Inkopen van reserve(onder)delen en gereedschappen

(periodiek)

Herhalingstrainingen voor personeel (periodiek)

Uitvoeren van faalkansgestuurd onderhoud (periodiek)

Overwegen van consequenties voor de prestaties van wijziging

en aanpassing

Toevoegen van informatie in prestatiedossier

Uitvoeren van het veiligheidplan:

— Bijwerken van van het V&G-plan

— Uitvoeren van verificatie en validatie van het systeem
(prestatiemeting)

Vastleggen verificatie- en validatieresultaten

Analyseren en evalueren van de gegevens over de
veiligheidsprestaties van het systeem

Uitvoeren van veiligheidgestuurd onderhoud (periodiek)
Overwegen van veiligheidsconsequenties van wijziging en
aanpassing

— Toevoegen van veiligheidinformatie in het veiligheidsdossier

Sloopfase

Geen activiteiten uitvoeren

Bijwerken van het veiligheidsplan:
— Uitvoeren van een RI&E
— Bijwerken van het V&G-plan
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RAMS in wet- en regelgeving, beleid of normen

Bijlage 4
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Bijlage 5: ICT-tools

Inleiding

Deze bijlage geeft een overzicht van beschikbare tools en programmatuur om
de in hoofdstuk 5 behandelde RAMS-methoden te kunnen toepassen. Het
doel is een overzicht te bieden van de mogelijkheden en beperkingen van de
verschillende tools en van de uitwisselbaarheid van (deel-)resultaten tussen
verschillende tools.

Niet alle methoden die in hoofdstuk 5 zijn genoemd kennen specifiek daarvoor
ontwikkelde softwaretools. Dit overzicht dient slechts ter oriéntatie en is
geenszins volledig. Een voorkeur wordt niet uitgesproken.

Selecteren van geschikte tools

Bij het maken van een keuze tussen verschillende tools voor het toepassen van
RAMS, zijn allerlei criteria te hanteren. Deze criteria verschillen van situatie tot
situatie en zijn sterk aan voorkeur gebonden. Een paar mogelijke criteria zijn
hieronder weergegeven.

e Overzichtelijkheid van modellen

e Mogelijkheid tot combinatie van RAMS-methoden (zoals FTA en ETA, of FTA
en RBD)

e Rekenmogelijkheden (hangt mede af van de complexiteit van het te
analyseren systeem)

e Representatie van de resultaten

e Uitwisselbaarheid resultaten (exportmogelijkheden naar andere pakketten)

e Aanschaf- en onderhoudsprijs

e Vereiste kennis en ervaring om met het pakket te kunnen werken

In de praktijk zullen vaak combinaties van methoden worden toegepast.
Zoek daarom naar ICT-tools die de gewenste combinatie van methoden
ondersteunen. Dit voorkomt veel extra werk en onbruikbare resultaten.

Overzicht van ICT-tools per methode

Expertanalyse (op basis van checklists, expertise en benchmarking)

Voor het uitvoeren van expertanalyse is geen specifieke softwaretool bekend.
De bij dergelijke analyse gebruikte checklists worden meestal handmatig op
basis van ervaring opgesteld en kunnen door een tekstverwerker of spreadsheet
ondersteund worden.
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Failure Mode, Effects (& Criticality) Analysis (FME(C)A)
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Tabel 12: Tools Failure Mode, Effects (& Criticality) Analysis

Tool Leverancier  Sterk Minder sterk Opmerkingen
FMEA/ Relex - Mil- en IEC normen Aantal Onderdeel van
FMECA gevolgd mogelijkheden is | een reliability
- Data compatibiliteit erg groot studio
met Office applicaties
FMEA-Pro Dyadem Breed toepasbaar Aantal HTML rapportage
Toegankelijke interface | mogelijkheden is | mogelijk
erg groot
FMECA Isograph Grondige, top down Bewerkelijk in Onderdeel
methode via block modelvorming van Reliability
diagram Workbench
Xfmea Reliasoft Brede ondersteuning Aantal Resultaat te
FMEA types en mogelijkheden is | exporteren naar
rapportagetechnieken erg groot Fault Tree
Flexibele interface
HAZard & OPerability (HAZOP)
Tabel 13: Tools Hazard & Operability
Tool Leverancier Sterk Minder sterk Opmerkingen
Hazop+ Isograph Op maat te maken voor Hulpmiddel voor
2008 HAZOP behoefte een HAZOP team
PHA-Pro Dyadem What-If analyse Erg breed, focust | Combinatie met

Open structuur,

gebruiksvriendelijk

op economische

optimalisatie

PrHA, FMEA en
FTA mogelijk

Human Reliability Analysis (HRA)

@ 0006000000000 000000000 0 00

Tabel 14: Tools Human Reliability Analysis

Leverancier

Minder sterk

Opmerkingen

Human

Factors Risk

Analysis

Relex

Methode HF-PFMEA

Aantal
mogelijkheden is

erg groot

Onderdeel van
een reliability

studio
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Parts Count Analysis (reliability prediction)
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Tabel 15: Tools Parts Count Analysis

Tool Leverancier  Sterk Minder sterk Opmerkingen
Prediction Isograph Duidelijke grafische Minder Onderdeel van
Module interface toegankelijk Reliability Work
voor onervaren Bench. Gebruikt
gebruiker 0.a. MIL- HDBK-
217 Parts Count
systeem
Reliability Relex Grafische wizard Minder Gebruikt o.a.
Prediction toegankelijk MIL-HDBK-217
voor onervaren Parts Count
gebruiker systeem
Reliability Itemsoft What-if analysetools Minder Gebruikt o.a.
Predictions User interface toegankelijk MIL-HDBK-217
voor onervaren Parts Count
gebruiker systeem Deel van
ITEM ToolKit
Reliability Block Diagrams (RBD)
Tabel 16: Reliability Block Diagrams
Tool Leverancier Sterk Minder sterk Opmerkingen
Reliability Relex Kwantitatief Minder Zeer brede reken-
Block Modelkracht toegankelijk mogelijkheden en
Diagram Deelberekening mogelijk | voor onervaren exporteren van
Steady-state / gebruiker resultaten
tijdspecifiek
Reliability Isograph CCF modellering Minder Onderdeel
Block mogelijk toegankelijk van Reliability
Diagram Kwantitatief voor onervaren Workbench,
gebruiker brede
mogelijkheid
tot exporteren
resultaten
Reliability Itemsoft Intuitieve Inter-face Minder Brede
Block Automa-tisch aanpas- toegankelijk mogelijkheid
Diagram sen resultaat met voor onervaren tot exporteren
Toolkit structuur gebruiker resultaten
Module Deel van ITEM
ToolKit
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Foutenboomanalyse (FTA)
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Tabel 17: Tools Foutenboomanalyse

Tool Leverancier  Sterk Minder sterk Opmerkingen

Fault Tree Relex Verschillende CCF Complex, veel Onderdeel van
modellen mogelijkheden een reliability
Representatie van studio
resultaten

Fault Tree + | Isograph Modellering Complex, veel Onderdeel
Representatie mogelijkheden van Reliability
Combinatie met Markov Workbench
en ETA

Fault Tree Itemsoft Grafische representatie | Complex, veel Deel van ITEM

Analysis resultaten mogelijkheden ToolKit

software Gebruiksvriendelijk

module

FTA NRG Modelleerkracht Duurzaam beheer | Geen
Transparantie Grafische commercieel

representatie pakket

FTA-Pro Dyadem Statische en dynamische | Summiere Breed toegepast
poorten beschrijving
Kwantitatieve en mogelijkheden
kwalitatieve analyse

Galileo University of | Dynamische en statische | Complex, veel Kan voor

Diftree Virginia bomen mogelijkheden, Hardware,
Tijdsafhankelijke tijdsafhankelijk- Software en
modellen heid leidt tot Human error
Herstelacties te lange rekentijden | worden toegepast
modelleren

RiskSpectrum | Scandpower Dynamische en statische | Weinig bekend Wijdverbreid in

FTA / PSA bomen over uitwisselen nucleaire wereld
Tijdsafhankelijke gegevens
modellen
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Gebeurtenissenboomanalyse (ETA)
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Tabel 18: Tools Gebeurtenissenboomanalyse

Tool Leverancier  Sterk Minder sterk Opmerkingen
Event Tree Relex Representatie van Complex Onderdeel van
resultaten een reliability
Combinatie met Fault studio
Tree
Event Tree Itemsoft Koppelingen met FTA/ | Complex, veel Deel van ITEM
module RBD/Markov modules mogelijkheden ToolKit
Fault Tree + | Isograph Geintegreerd met Fault | Niet echt Hanteerbaarheid
Tree +in 1 programma | overzichtelijk afhankelijk van
door combinatie, | behoefte
ook Markov te
koppelen
FTANRG NRG Rekenmethode Grafische
representatie
RENO Reliasoft Intuitieve aanpak Sterk vervliochten | RENO is
met andere een breed
risico-analyse- risicoanalyse tool
methoden,
programma
niet specifiek
op FTA/ETA
gericht
Markov-analyse

e e 0000000000000 00 00

Tabel 19: Tools Markov-analyse

Tool Leverancier Sterk Minder sterk Opmerkingen
EFault Tree + | Isograph Koppeling met Fault en | Modelvorming Met name
Event Tree is complex, bedoeld om te
rekentijden lopen | koppelen aan
snel op basic events
Markov Relex Data compatibiliteit Zeer uitgebreide | Dynamische
Koppeling met mogelijkheden en | bomen in Fault
gerelateerde pakketten | dus modelleren Tree roepen
(FTA/RBD) complex Markov “engine”
aan
Markov ltemsoft Koppeling met Uitgebreide Deel van ITEM
analysis gerelateerde pakketten | mogelijkheden, ToolKit
module (FTA/RBD) modelleren
complex
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Software Reliability Growth Modelling

© 0600000000000 000000000000000 00 o0

Tabel 20: Tools Software Reliability Growth Modelling

Leverancier  Sterk Minder sterk Opmerkingen
SRE-tool Refis/Laquso | meerdere kenmerken Gaat uit van Registratie van
kunnen worden een vaste relatie | falen /gebruik
geselecteerd tussen fouten noodzakelijk

in verleden en

toekomst

TDT-model
Voor het TDT-model is geen specifieke ICT-tool bekend. Het TDT-model is handmatig uit te voeren,

maar wordt vaak ondersteund door een spreadsheet.

TOPAAS
Voor TOPAAS is geen specifieke ICT-tool bekend. TOPAAS is handmatig uit te voeren, maar wordt

vaak ondersteund door een spreadsheet.

OPSCHEP-model

e e 0000000000000 000 00

Tabel 21: Tools OPSCHEP-model

Leverancier  Sterk Minder sterk Opmerkingen
OPSCHEP G. Heslinga Factoren uitgebreid Niet erg generiek | Vanuit project
model beschouwd opgesteld
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Bijlage 6: Tabel voor vastleggen informatie FMECA

De informatie die vastgelegd wordt ten behoeve van de FMECA, bestaat uit
informatie over:

¢ het deelsysteem of instandhoudingonderdeel (afhankelijk of de faalwijzen
aan het instandhoudingonderdeel of deelsysteem opgehangen worden

e de functie, aangever van het risico

¢ de dominante faalwijzen

e de faaloorzaak

e het type faaloorzaak (component, menselijk of extern)

e het faalgevolg

e de huidige onderhoudsmaatregel preventief (inclusief tijd en kosten)

e de huidige maatregel correctief (inclusief tijd en kosten)

e de risicocategorie in de matrix

e de kans van optreden van de faalwijze voor de onderhoudsmaatregel (scoren
in risicomatrix)

e het effect van optreden op de faalwijze voor de onderhoudsmaatregel
(scoren in risicomatrix)

e het risico van optreden van de faalwijze voor de onderhoudsmaatregel

e correctief onderhoud bij de gewenste onderhoudsmaatregelen

¢ de frequentie van optreden van de faalwijze bij gewenst onderhoudsregime

e de verdeling in optreden faalwijze (normaalverdeling of constante verdeling)

e de huidige leeftijd van het component waar de faalwijze optreedt

e de reparatietijd van het component waar de faalwijze optreedt

e de gewenste inspectie onderhoudsmaatregelen

e de gewenste preventieve onderhoudsmaatregelen

e de kans op voorkomen van de faalwijze na de gewenste
onderhoudsmaatregelen

e het effect op voorkomen van de faalwijze na de gewenste
onderhoudsmaatregelen

e het risico op voorkomen van de faalwijze na de gewenste
onderhoudsmaatregelen

e de modificatievoorstellen.
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